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RESUMO

Este trabalho apresenta uma pesquisa direcionada para as solu¢bes de Internet do Futuro.
Primeiramente baseada na amplitude da rede e na crescente evolugdo das aplicacfes e dos
negocios envolvidos. Além disso, fatores limitantes da arquitetura atual da Internet sao
fundamentais para as novas possibilidades de pesquisa, visto que a rede ndo € capaz de
oferecer toda a qualidade de servico necessaria para todas as funcionalidades que pode
assumir. Finalmente € realizado um estudo sobre o modelo de arquitetura definida por software,
e a partir deste descrever varios projetos construidos pelo mundo, desde plataformas para testes
até controladores e switches programaveis, que possam atuar baseados em um modelo

virtualizado da rede e na separacao dos planos de controle e encaminhamento.



ABSTRACT

This work introduces a research aimed to solutions of Future Internet. Primarily based on the
range of the network, and also, in the increasing evolution of applications and involved
businesses. In addition, limiting factors of the current Internet architecture are essential for the
new research possibilities, because the network is not able to offer all quality of service required
for all features that can take. Finally, a study was conducted about the model of software defined
architecture, and from this, describe several projects built in the world, since platforms for tests to
controllers and programmable switches, that can act based on a virtualized network model and in

the separation of control and forwarding planes.
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1 INTRODUCAO
1.1 A Internet Atual

A Internet € um tema altamente valorizado, principalmente pela sua abrangéncia e pela
capacidade de retengdo de usuarios que possui. Exaltando o numero de brasileiros da rede,
estima-se que desde o primeiro trimestre de 2013 a quantidade de pessoas que vivem no Brasil
com acesso a Internet ultrapassou 100 milhdes [1].

Se em um cenario nacional os numeros ja& impressionam, considerando que este
desenvolvimento da rede mundial de computadores € lento no Brasil se comparado aos paises
desenvolvidos, o impacto mundial desta € ainda mais impressionante.

Dados divulgados no inicio de 2013 mostram estimativas de 2,4 bilh6es de usuarios em todo o
mundo, com cerca de 634 milhdes de sites, sendo que destes 51 milhdes foram criados no
proprio ano de 2012. Outros nimeros sdo impressionantes como o trafego de 144 bilhdes de e-
mails diariamente, e apontam para uma utilizacdo massiva dos recursos disponiveis na rede [2].
Com uma massa de usuarios tdo grande fica evidente a importancia deste tipo de ferramenta no

que se diz ao desenvolvimento de negdcio em si.

Internet penetration by region, June 2012

Atrica _15.6%

Asia 27.5%
40.2%

42.9%
ey — 63.2%
Oceania / Australia | ' 167.6%

North Ameriod | 78.6%

0% 20% 60% 80%

Data source: Internet World Stats, January 2013 www.pingdom.com

Figura 1: Penetracdo da Internet por regido em junho de 2012 [2]

Com estes numeros em maos e as evidéncias da importancia da Internet, € necessario destacar

um breve historico e descricdo da mesma também. A Internet nada mais € do que uma rede de
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redes, formada pela conexd@o de varias redes locais e tem como pontos finais os hosts, que
podem ser servidores ou dispositivos de acesso para 0s usudrios (celulares, computadores,
tablets, entre outros). De forma breve o historico abrange o desenvolvimento da comutacéo de
pacotes (1961 a 1972), as redes proprietarias (1972 a 1980), a proliferacdo (1980 a 1990) e a
expansdo (a partir da década de 90) [3]. Este breve historico aponta uma curiosidade, na época
da proliferagdo, quando foram criados e amplamente aceitos 0s protocolos da arquitetura
TCPIIP, base da rede até hoje, a Internet em si ndo conseguia desenvolver-se até o impulso
causado por esta arquitetura. O ponto para que se chama a atencdo € que 30 anos depois a
arquitetura ainda é a mesma de uma época onde o que era buscado era um padrdo para que as
redes pudessem se comunicar.

Considerado esse tempo podemos imaginar uma rede em crescimento e com numeros
expressivos suportada por uma tecnologia criada a 30 anos que tinha entre seus principios a

simplicidade e a diviséo das tarefas em camadas [4].

Aplicacao
Apresentagdo
Aplicacdo Sessdo
Transporte Transporte

Rede Rede

Enlace Enlace

Fisico Fisico

a. Pilha de protocolo b. Modelo de

referéncia I1SO OSI
de sete camadas

da Internet de cinco
camadas

Figura 2: As camadas dos modelos TCP/IP e OSI [3]

O Modelo OSI foi criado na decada de 1970 e formalizado pela ISO (International Organization
for Standardization) uma organizagéo internacional para normatizagcdo e apresenta uma certa
conexdo com o modelo da Internet (apenas existe a exclusdo de duas camadas: Apresentacéo e
Sessdo) [3]. Olhando para as cinco camadas do modelo TCP/IP vemos primeiramente uma
divisdo de tarefas, cada camada executa uma parte do trabalho de interligar dois hosts na rede.
Partindo da base, a camada fisica € indispensavel, visto que é necessario um meio fisico para o

transporte dos dados sendo este cabos coaxiais, fibras Opticas, ou até o ar. Neste ponto ha
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grande evolugdo ao longo dos anos através das velocidades de transmissdo cada vez maiores,
possiveis através das fibras dpticas, o que tem mobilizado projetos brasileiros como o Projeto
GIGA desenvolvido no CPgD (Centro de Pesquisa e Desenvolvimento) [5].

A camada de enlace, na Internet é representada pelo protocolo Ethernet. O Gnico objetivo desta
é o transporte de dados entre pontos adjacentes, o que pode ser entre switches, hosts e
roteadores.

Por enquanto ignorando as camadas do meio, a ultima camada € a de Aplicacdo, e esta € a
camada onde se vé o maior desenvolvimento nos Ultimos anos. As aplicacdes da rede estdo
cada vez mais complexas e carregam um nivel de inteligéncia altissimo se comparadas as que
existiam poucos anos atrds. E ainda mais estas estdo tomando cada vez mais o rumo do
negocio, ja que faz interface direta com o usuario, e o publico deste meio de comunicagédo €
enorme [6][7].

Diante destas informacdes voltando as camadas de rede e transporte, chegamos nas fun¢des de
conexdo logica entre hosts (rede) ou de aplicacbes (transporte). Estas camadas s@o o ponto
crucial para conectar as maquinas na rede e as aplicacdes, que como comentado anteriormente
sdo muito complexas. Na camada de transporte existem dois protocolos muito importantes o
TCP (Transmission Control Protocol) e o UDP (User Datagram Protocol), sendo que a diferenca
principal entre os dois € a garantia de entrega oferecida pelo primeiro. J& na camada de rede o
protocolo que realiza a funcdo é o IP (Internet Protocol) [3]. Com o foco no IP ao observarmos
seus campos vemos uma estrutura antiga e engessada, rigida e que oferece apenas a entrega

dos dados de ponto a ponto.

32 bits
!

[

Comprimento

Versao do cabegalho Tipo de servico Comprimento do datagrama (bytes)
Identificador de 16 bits Flags Deslocamento de fragmentagao (13 bits)
Protocolo
Tempo de vida da camada Soma de verificacao do cabegalho

superior

Endereco IP de 32 bits da fonte
Enderego IP de 32 bits do destino
Opgoes (se houver)

Dados

Figura 3: Cabecalho do IPv4 [3]
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1.2 Algumas limitacbes

O IP evoluiu ao longo dos primeiros anos até chegar ao IPv4 (quarta versao do protocolo) que é
usado até os dias atuais, mas vem sendo substituido por uma versdo que disponibiliza mais
enderecgos possiveis, 0 IPv6 (sexta versdo), ja que os 32 bits separados para identificar cada
host na internet, e tecnologias como DHCP (Dynamic Host Configuration Protocol) e o NAT
(Network Address Translation) ndo foram capazes de suprir as necessidades crescentes de
enderegos, e assim passardo a ser 128 hits destinados a esta tarefa.

Na verdade o ponto central estd no que se chama de gargalo IP, sendo que com o tempo foram
surgindo novos protocolos em varias camadas para atender novas demandas, principalmente na
camada de aplicacao, e todos estes tiveram que se adaptar ao IP para que a ligagao entre hosts

pudesse acontecer [4].

[ ]
email WWW phone \

" Mobility -

Multi-homing

\SMTP HTTP RTP../

- f CDN 3
= R____ _FH
hrw.all ~

““ - IPSec
é DH( P < — l M PL!I)\\ >
_-r'/
thernet PPP\

CSMA SDH...

3__.- —_—

copper fiber radio...

Figura 4: O Gargalo IP [4]

Este gargalo é assim representado pelas limitagdes que o protocolo IP apresenta, isso que dizer
que a incapacidade desta camada de oferecer certos servicos de QoS (Quality of Service)
obrigou as outras camadas, principalmente a de aplicagdo, a concentrarem as funcionalidades
para o desenvolvimento dos servigos oferecidos.

Uma série de pesquisadores vém concentrando seus esforcos em novas tecnologias pela
evidente limitagdo da arquitetura atual, que age como barreira em diversos pontos onde ha
necessidade de melhora. Estes pontos podem ser destacados como problemas com mobilidade,

ja que a arquitetura IP ndo permite mudar o padréo de conexdo com a rede (handover) sem que
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o0 fluxo de dados seja perdido, simplesmente porque o endereco IP muda e todo o resto da
estrutura fica afetada. Outros pontos de limitacdo estdo no plano de controle e seguranga, ja que
ndo existe nada previsto na camada de rede que permita o controle dos fluxos de dados com
precisdo e de acordo com a aplicacdo, ou seja, muitas vezes aplicagdes que necessitam de alta
largura de banda sdo afetadas por outras que funcionam em rajadas e nao necessitam de
velocidade tdo grande na busca da informagéo, como por exemplo a concorréncia do fluxo de
uma video conferéncia com uma simples navegacdo em paginas web. Outros problemas estéo

relacionados com processamento, tratamento e enderecamento dos pacotes [8].

1.3 Novas abordagens e requisitos para a Internet

Com todas estas consideracbes € possivel compreender a situacdo atual da Internet,
destacadas a dimensdo da mesma além da arquitetura e problemas. Todos estes fatores sao
fundamentais para o impulso a pesquisas e desenvolvimentos procurando alternativas para a
resolucdo destes problemas, ou simplesmente novos protocolos e solucbes adaptadas para
cada servigo novo que aparega.

Para as novas solugdes existem duas alternativas, as quais dividiram grupos por todo o mundo
na busca de ideias para a Internet do futuro. A primeira, que ja& é amplamente e claramente
desenvolvida pelo mundo é o aperfeicoamento do que ja existe de estrutura hoje, isso quer dizer
que, para cada novo servigo que surja, novos protocolos ou um aperfeicoamento da aplicagéo,
dentro da estrutura de camadas que j& existe hoje, devem aparecer para suprir a necessidade.
Isso cria uma estrutura cada vez mais complicada, onde as novidades tem que se adaptar ao
que ja é feito nas camadas da internet, lembrando sempre do gargalo anteriormente citado

existente na camada de rede.

Intexface a0 meio

Figura 5: Os protocolos da Internet [9]
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A figura 5 da uma viséo clara do problema desta primeira abordagem, as camadas de transporte
a aplicacao sdo todas suportadas pelos protocolos TCP, UDP e IP (o protocolo ICMP é usado
para sinalizacdo e sincronizagdo), assim cada nova aplicagdo, que siga um novo paradigma,
precisa se adaptar ao que estes oferecem e ndo tém acesso direto as camadas inferiores, ou
seja, servicos de QoS como a largura de banda, ndo podem ser requisitados diretamente pela
aplicacdo, por estarem em camadas inferiores (enlace e fisica) e por que estes protocolos
anteriormente citados ndo sdo capazes de prover tal servico. Assim o gargalo fica mais evidente,
com uma infinidade de protocolos de aplicacdo suportados por uma tecnologia limitada e antiga.
Embasado nestes problemas surge a segunda alternativa para a Internet do futuro, conhecida
como clean slate, a qual tem ganhado bastante for¢a nos ultimos anos. Esta prop6e uma visdo
completamente radical onde toda a estrutura atual é abandonada e uma nova arquitetura seria
desenvolvida, com novos paradigmas e protocolos.

Alguns grupos radicais rejeitam aproveitar qualquer estrutura da arquitetura atual para a nova,
enquanto outros véem com bons olhos utilizar alguns pontos da estrutura que ja existe para que
a provavel mudanca ndo seja tdo drastica, e o que ja exista ndo seja completamente perdido.

E dentro desta perspectiva que Varios projetos ja foram criados pelo mundo, os quais visam ser
capazes de atender necessidades fundamenteais e oferecer certos requisitos. Alguns destes
requisitos sdo claros, os quais vdo desde o desenvolvimento da prdpria arquitetura, até
tendéncias ja declaradas da Internet atual, sendo eles: paradigmas orientados a dados ou
contetdo, acesso ubiquo com alta mobilidade, foco em computacdo na nivem (Cloud
Computing), seguranga e por fim testbeds (plataformas de testes) com alta confiabilidade e
disponibilidade [10]. Diante disso € que surge um triangulo que define os trés pontos

fundamentais para a Internet oferecer servicos mais inovadores e orientados ao negdcio.

user centric

Atributtes

Requirements

content centric object centric

Figura 6: Cenarios para o desenvolvimento da Internet [4]
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Estes trés pontos sdo bem claros, de forma que somados aos atributos e requisicdes séo
fundamentais em qualquer nova proposta de arquitetura para a Internet do futuro. Primeiramente
0 user centric ou centrado no usuario preve um acesso cada vez mais personalizado a rede, isso
quer dizer que para cada nova pessoa que comecar a usar 0s servicos oferecidos, estes se
adaptam automaticamente ao perfl da mesma, o que fornece buscas personalizadas e
direcionadas, formatacao e disponibilidade de opc¢des conforme o usuério, entre outras inimeras
vantagens que orientam o usudrio ao que ele busca especificamente na rede. Isto ja é bastante
presente na rede, mas ainda limitado por uma série de fatores ja citados e inclusive o problema
da seguranga, visto que informagdes importantes pessoais estariam circulando cada vez mais na
rede.

O segundo ponto € o object centric ou centrado nos objetos que é atualmente relacionado com o
que € chamado de Internet das coisas (IoT) ou até M2M (Machine-to-Machine). Neste ponto o
importante sdo os objetos, e o intuito € a conexao de cada vez mais dispositivos na web, o que
possibilita interacdo a distancia e rapida com uma série de equipamentos, que podem variar
desde uma geladeira até lampadas e outros aparelhos, o que resulta em ganhos em praticidade
e comunicacao. Isto ja é implementado com a tecnologia atual, mas € claro que ndo se sabe até

quanto os enderecos e a forma de endercamento IP serdo satisfatorios para tal propdsito.

World - T e fare
Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected xes it: e s

Devicas 500 Million 12.5 Billion 25 Billion 50 Billion
connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people

B

2003 2010 2015 2020

Figura 7: Conexdo de usuarios e dispositivos na rede [11]

Como indicado na figura 7, a quantidade de dispositivos na rede ja ultrapassou o numero de

USUArios e a expectativa € que o crescimento sera cada vez mais expressivo, até 0 momento em
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que tudo possa estar conectado na rede. A loT € um passo importante para o desenvolvimento
de servigos e produtos e revela-se um grande negocio para 0s proximos anos [11].

O ultimo ponto é o content-centric, ou seja, centrado no conteldo. O conteudo talvez seja o
grande produto da Internet, porque esta oferece uma grande quantidade de informacéo em alta
velocidade, mas ainda apresenta um problema, o conteldo estd espalhado, muitas vezes
replicado em varios pontos, e de acordo com 0 assunto o acesso € dificil. Este problema é
evidenciado pela grande quantidade de investimentos em Big Data, isso quer dizer, servi¢os e
hardwares capazes de lidar com alta quantidade de informacao. Assim destaca-se 0 objetivo de
se fazer a informac&o cada vez mais organizada e disponivel para o usuério final. E neste ponto
que aparece 0 conceito de metadata, ou metadados, que nada mais € do que a criacdo de dados
que informem sobre outros dados, ou seja, a rede estaria totalmente ligada de acordo com o
contetdo que oferece, de forma automatica e precisa.

E 6bvio que uma série de fatores complica a implantagdo de todos estes pontos, e € por isso que
esta ndo é uma transicdo rapida ou simples. Assim surgem os desafios para toda a pesquisa
direcionada para as novas solucdes de Internet, os quais podem ser resumidos em: capacidade,
eficiéncia, performance, ubiquidade, generalidade, escalabilidade, entre outros, sendo que todos
estes tem um apelo financeiro muito importante [4].

Dentre os aspectos que mais apontam para a Internet do Futuro, como o0s anteriormente citados,
é impossivel ndo citar a virtualizacdo e pode-se dizer que este é quase um termo genérico
quando se fala em tecnologia computacional. Toda a integracédo de pessoas, contetido e objetos
na rede € baseada na virtualizagdo, ou seja, na simulagdo de algo fisico sobre algo virtual. Isto j&
¢ altamente utilizado nos DataCenters hoje, visto que um servidor fisico pode atender a
necessidade de varios clientes ou solicitantes de um servico de hospedagem ao mesmo tempo,
assim varios outros servidores sdo simulados dentro de um mesmo equipamento fisico. E dbvio
que isto reduz a capacidade e a exclusividade de quando se usa apenas uma maquina, mas
amplifica a utilizagdo e torna possivel que se tratem varias requisicdes de diferentes sistemas
em uma maquina s6. E mais, cada maquina virtual pode ser vista pelo “lado de fora” como uma
maquina separada e independente, apesar do compartilhamento. E mais, quando uma maquina
fisica apresenta defeitos, as maquinas virtuais podem migrar de ambiente e serem usadas sob

outra maquina [12].
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Maquinas virtuais Maquinas virtuais Maquinas virtuais
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Servidores fisicos

Figura 8: Virtualizacao de Servidores [12]

Mas neste caso é importante destacar que a virtualizacdo € capaz de abstrair recursos fisicos
para um ambiente virtual. Isto traz a capacidade de que ocorra uma integracdo maior do que
existe de recursos para um sistema e sobre a forma de controla-los sobre o software. E nesse
contexto que surge a SDN (Software-Defined Networking). Esta € uma proposta que sera
posteriormente descrita, e que movimenta uma quantidade muito grande de recursos financeiros
pelo mundo.

Varios projetos se desenvolveram ao entorno desta, no Brasil e no mundo, movimentando
grandes empresas e despertando interesse de varias entidades importantes.

E neste ponto em que se destaca este trabalho, desenvolvido com o intuito de analisar algumas
das propostas para a Internet do Futuro, focando principalmente em algumas arquiteturas, para
desenvolver um documento com informacdes importantes e relevantes sobre estas, observando
alguns ganhos e inovagdes nas mesmas.

Isto € importante primeiramente para difundir tais propostas e pesquisas tdo importantes no
ambiente brasileiro e regional. A distribuicdo de recursos é tdo grande que foram criados
programas para a distribuicdo dos mesmos, como é o caso do FP7 (Seventh Framework
Programme), o qual foi desenvolvido na Europa e disponibilizou em 2013 um total de 8,1 bilhdes
de euros para pesquisas na linha de Internet do Futuro, parte destes recursos inclusive foram
direcionados ao Brasil [13].

Mais do que apenas 0s recursos em si, mas o grande montante financeiro disponibilizado mostra
a abrangéncia e a importancia que foi atribuida para as inovagdes e novas estruturas que sao
criadas para suprir as necessidades do futuro.
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A SDN em si j& chama bastante atencdo pela quantidade de grandes empresas e fornecedores
de equipamentos de rede preocupados com 0 assunto.

Também, a abrangéncia da Internet e a capacidade cada vez maior de gerar negdcios desta é
outro fator citado anteriormente e que motiva o envolvimento direto com estas pesquisas.
Grande parte das grandes marcas de hoje foram criadas para trabalhar diretamente com o
usuario da Internet, e o que foi criado para comunicagdo entre universidades tomou a frente de
empresas de telecomunica¢des em todo 0 mundo.

Um ponto final de motivacéo é a existéncia de uma ilha de testes de um projeto europeu (Projeto
OFELIA) na cidade de Uberlandia, assim é importante recolher o méximo de informagdes sobre
0 que tem funcionado e o que chama a atengdo da comunidade cientifica, tanto no Brasil (pela
facilidade maior de comunicagéo e acesso) quanto no mundo, para que possa ser aplicado aqui,
e testado, gerando representatividade para as pesquisas desenvolvidas e para os envolvidos na
mesma.

Finalmente é facil perceber a total ligacdo deste tema, com o contexto da universidade e com a
engenharia de computagdo. E importante para o profissional se manter atualizado sobre o que
ocorre no mundo, sobre as tecnologias que dominam o mercado ou que se desenvolvem para o
futuro.

Entdo toda a pesquisa bibliografica orientada serve como base para o futuro no mercado de
trabalho, agregam conhecimento e um pioneirismo sobre este assunto em especifico.

Alguns projetos desenvolvidos no exterior como a ideia do SDN, o protocolo OpenFlow, entre
outros, serdo trabalhados no documento, além de propostas nacionais como é o caso do
RouteFlow, e da ilha do projeto OFELIA em Uberlandia.

Outros projetos de destaque internacional, focados em Internet do futuro, podem ser citados
como fonte grande e rica de informac6es sobre possiveis direcionamentos para a Internet, como
0s projetos norte-americanos GENI, FIRE, FIA, além de todos os projetos filiados ao FP7, como
0 4WARD, ANA, AUTOI, CASAGRAS, COMPAS, OneLab 2, entre outros [14], que desenvolvem
partes especificas das possiveis requisicdbes do futuro, o que quer dizer que nao
necessariamente um se sobrepde ao outro, mas que informagbes e resultados podem ser
combinados entre estes de forma a criar grupos cada vez mais fortes no desenvolvimento de
solugdes, sejam voltadas a QoS, ou na propria arquitetura, desenvolvimento de protocolos, e

outros pontos interessantes.
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2 DESENVOLVIMENTO

Para descrever e adentrar ao tema das arquiteturas da Internet do futuro, primeiramente deve
ser descrita a ideia base de todas as pesquisas realizadas.

Sabe-se que sdo muitas as orientagdes diferentes na busca de novas solucfes para a rede
mundial de computadores, e em cada parte do mundo vemos ideias diferentes e focos em
questdes diversas.

Portanto, por isso é necessario direcionar as tecnologias que serdo posteriormente citadas, e
apos algumas andlises que envolvem desde a proximidade dos grupos de pesquisa seja ela de
relacionamento ou geogréfica, até a abrangéncia da ideia, em termos financeiros e repercussao
na comunidade cientifica, a base para o desenvolvimento de muitas ilhas de desenvolvimento no
mundo é a SDN.

Dentre os projetos financiados pelo FP7, muitos tendem a esta ideia, e a comunidade cientifica,
principalmente europeia disponibiliza muitos documentos e sinais da expansao, inclusive
comercial da mesma.

Apds a descricdo da SDN, parte-se para a descricdo de alguns projetos baseados nesta, com o
foco na arquitetura dos mesmos, para posterior anélise e comparagdo, com destaque para

aqueles desenvolvidos no Brasil.

2.1 SDN (Software-Defined Networking)
2.1.1 Conceito

O conceito de SDN surgiu na universidade de Stanford e nada mais € do que uma nova
abordagem para o funcionamento da Internet. Esta nova abordagem envolve desde o controle, o
desenho e a construcdo destas novas redes. O conceito basico deve partir do ponto em que a
SDN separa o controle da rede do plano de encaminhamento, de forma a otimizar ao maximo a
passagem dos pacotes na rede [15].

Quando se fala nessa separacao é bom dar destaque a um problema grande das redes hoje. Os
equipamentos de rede tornaram-se verdadeiras “caixas pretas”, ou seja, toda a implementagéo e
software integrados a estas sdo proprietarios [16]. Este € outro fator que traz grandes prejuizos,
visto que este engessamento da estrutura atrapalha substancialmente o desenvolvimento de
pesquisas das universidades e concentra grande parte do desenvolvimento de tecnologias novas
nas maos de empresas grandes. Temos assim um cenario que direciona ainda mais o

desenvolvimento de solugdes temporarias que se integram a estrutura complexa ja existente.
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E neste ponto que entra mais uma proposta do SDN que € o desenvolvimento aberto, e é
inegavel que o acesso ao codigo, a substancia da aplicacdo ou software, e do hardware facilitam
0 compartilhamento de conhecimento e desenvolvimento mais rapido da proposta.

Voltando ao conceito inicial, a separacdo dos planos de encaminhamento e controle traz a

necessidade da existéncia de um controlador, capaz de visualizar a rede como um todo.

Feature Feature
Network OS

i

Custom Hardware

Custom Hardware

Custom Hardware

Custom Hardware
05

Custom Hardware

Figura 9: Esquema béasico da SDN [17]

O Controlador representado na Figura 9 acima dos pontos interconectados faz o papel de um
cérebro, ou seja, possui uma visdo abstrata e centralizada de toda a estrutura suportada abaixo.
Isso quer dizer que através deste € possivel comunicar-se diretamente com os roteadores ou
switches também representados na figura e tomar assim decisdes sobre o comportamento dos
mesmos, e, portanto, a forma como sera direcionado todo o trafego desta rede [15].

Isso quer dizer que esta estrutura deve ser alimentada com regras, definidas neste plano de
controle, capazes de gerenciar o encaminhamento dos pacotes e as filas nas entradas dos
equipamentos. E mais estas politicas podem ser adotadas inclusive conforme o contetdo destes
pacotes, ndo so pelo fator de urgéncia, mas pelas requisicdes que a aplicagdo que os solicita

apresenta [18].
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Figura 10: Ligacdo entre os planos [17]

E neste ponto, na comunicac&o entre os planos, é que se instaura uma grande confus&o, entre o
significado da SDN e do OpenFlow. O OpenFlow resumidamente é um protocolo adaptavel, com
campos variaveis e capaz de suportar inclusive os protocolos atuais, que comumente € usado

para esta comunicagao.

Figura 11: O OpenFlow na interacdo dos planos de encaminhamento e controle [15]
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2.1.2 Estrutura e Arquitetura

E necessaria, portanto, observando a figura 11, alguma estrutura fisica que exerca este papel de
controle, a qual pelo principio da ideia ndo pode estar presente individualmente em cada
estrutura, mas em uma camada superior, para que fosse capaz de enxergar toda a estrutura
abaixo. Na ideia fundamental da proposta este papel pode ser desempenhado por um servidor
que suporta todas as regras de encaminhamento, além de politicas de prioridade e QoS sobre

0s dados e estruturas da rede.

Rede com switches Apl.1 1 Apl.2 1 ... FApl.n
openflow habilitado e T
l‘; ,‘
OE
Ty WP v =]
:/ \|4. ..... SoL c:
\ II’ ------

Network view _ .

Figura 12: Controlador sobre uma rede OpenFlow [16]

A figura 12 mostra uma estrutura de switches com OpenFlow habilitado, mas esta estrutura é
relativamente genérica e mostra uma boa visualizagdo de como a estrutura funciona [19].
Existem abordagens para esta estrutura que colocam trés camadas, onde a primeira seriam as
aplicacbes com as regras de negdcio, a segunda representaria o sistema operacional da rede,
isso quer dizer que estas duas camadas sdo conectadas por APIs, o que lembra o
funcionamento de um sistema operacional de um computador pessoal, e por fim a ultima
camada representa toda a infraestrutura de roteamento, 0 que representa bem o fluxo da
informacdo na SDN, onde a politica do sistema interage com um controlador que aplica as
regras desta politica aos equipamentos abaixo. Para que estas trés camadas funcionem bem

sdo trés pontos fundamentais [20]:

1. A separagdo dos dados do plano de controle do plano de encaminhamento, com o

protocolo OpenFlow como interface;
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2. Uma interface bem definida com o sistema operacional da rede;
3. Virtualizacéo da rede.

Application | )
Layer l
L Business Applications
o o o )
< < <
Controller )
Layer
Network
Services
Network Operating System
Control-to Data Plane interface
Infrastructure (e-g., OpenFlow) )

Layer | l | I | I
e =) J

Figura 13: As camadas da SDN de forma simplificada [20]

A palavra chave para o funcionamento de toda esta arquitetura € a virtualizacdo. Todos 0s
switches, isso quer dizer, toda a estrutura de encaminhamento é representada virtualmente no
controlador, isso quer dizer que ele tem uma visdo completa e funcional de como interconectar
clientes e servidores [21].

Isso traz também o conceito de Flow-Tables, que nada mais sdo do que tabelas que
representam todo o fluxo de dados na rede, e que estao sob o “dominio” do controlador, o que
da a este uma autonomia muito grande de decisdo sobre como otimizar e atender aos recursos
de toda uma estrutura de rede. Isto traz também a ideia de niveis de abstracdo, onde
primeiramente € abstraido o fluxo comum entre os tipos de redes e que prové um paradigma
comum para o controle, o que da todo o sentido para as tabelas de fluxo. O segundo nivel de
abstracdo € uma mapa comum, anteriormente citado como uma visao de toda a estrutura fisica
de switches e roteadores que permite a criagdo de aplicacdes extensivel sobre multiplas
camadas [22].

Com todos estes conceitos a estrutura fica mais completa e ja apresenta detalhes que deixam a
visualizacao da mesma com funcionalidade bem definida, como ilustra a figura 14.
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Figura 14: Estrutura completa da SDN [22]

Em um fluxo real em que um host solicita comunicagdo com outro, primeiramente seria
necessario uma espécie de registro ou identificacdo de ambos junto ao controlador, depois de
acordo com o tipo de fluxo, o controlador, com sua visao sobre a estrutura, age de forma direta
sobre cada switch pelo caminho determinado de acordo com as regras previamente definidas
para aquele tipo de comunicacdo (estas regras estdo diretamente ligadas ao que foi definido
anteriormente como camada de aplicacdo), assim a rota, ou circuito, entre 0s pontos € alocada e
as regras de encaminhamento dos pacotes deste fluxo sdo transferidas aos switches, que de

acordo com uma tabela interna é capaz de destinar corretamente os pacotes [21].

(o] Controller

Host Y

\__/
OO=-E DE=-0

Figura 15: Circuito ou rota reservada para um fluxo especifico [21]
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2.1.3 Regras de encaminhamento e Ferramentas

Outro ponto importante para a estrutura é a definicdo das regras para o tratamento do
encaminhamento e das filas de pacotes, os quais representam hoje o trabalho das camadas de
enlace e rede. Estas regras podem ser dividas de varias formas, mas quatro grandes pontos
podem resumi-las de forma bem objetiva [21][23].

O primeiro é a divisdo em niveis de prioridade, no qual podem ser usadas informagdes de
cabecalhos, que sejam de acordo com endereco ou flags (bits que indicam estado de “sim” ou
“ndo”), informagdes sobre a aplica¢ao e suas requisigdes de QoS, entre outras [23].

O segundo ponto pode ser chamado de desempacotamento dinamico, isto quer dizer que as
regras podem ser geradas dinamicamente de acordo com os diferentes tipos de fluxos que
aparecam e propriedades instantaneas do sistema, 0 que d& uma capacidade adaptativa de
reacdo para todo o sistema. Este € um ponto inovador e que traz teoricamente uma capacidade
muito grande de ganhos em QoS [23].

O terceiro ponto é o0 mais simples e diz sobre a limitacdo do trafego, ou seja, apenas avitar rotas
ou circuitos que ja estejam com capacidade esgotada, ou que ndo tenham capacidade de banda
e recursos suficientes para um fluxo especifico [23].

O ultimo refere-se a estatisticas que podem envolver uma série de medidas e monitoramento do
sistema de controle, as quais podem trazer previsdes de acordo com certos tipos de horarios e
aplicacfes de forma que o sistema ndo seja apenas adaptativo, mas possa prever certas
situacdes e gerenciar fluxos conforme estas.

Finalmente um paralelo entre as redes legadas e as camadas da SDN é facilmente construido,

onde as camadas da SDN podem ser colocadas em paralelo com a estrutura atual [24].

SDN Stack Legacy Networks Stack

User Interface

Applications
Unifed Management API

Applications

Controller Protocols
Utilities

Hardware Abstraction Layer

SDK / Drivers

Switching Silicon

Figura 16: Paralelo entre as camadas SDN com a pilha das redes legadas [24]
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Alguns ambientes de testes e criacdo de estruturas virtuais para o desenvolvimento de novas
tecnologias sobre a SDN foram criados e podem ser livremente utilizados. Um dos que se
destaca € o Mininet, um simulador baseado no protocolo OpenFlow que disponibiliza uma série
de opcOes para criacao de switches, conexdes hosts e controladores, onde as regras podem ser

dinamicamente criadas pelo sistema ou introduzidas pelo proprio usuario [25].

2.2 OpenFlow

O OpenFlow € considerado o primeiro protétipo da SDN, e a sua funcéo esta diretamente ligada
a comunicacao entre o controlador e os elementos de rede. Isso que dizer que é este o protocolo
responsavel por passar as informacbes de ajuste da rede para os elementos. E importante
destacar que para que esta comunicacdo ocorra ele deve ser previamente adaptado em cada
elemento (switch ou roteador), e grandes fabricantes j& oferecem seus produtos com este tipo de
tecnologia [26][27][28].

Foi proposto pela Universidade de Stanford com o intuito de atender a demanda criada pelos
novos conceitos de redes que surgiram com o tempo, isto quer dizer que ja estava prevista toda
a estrutura com a qual este protocolo iria interagir [16].

Em suma o OpenFlow pode ser resumido como uma funcionalidade adicionada a pontos de

acesso (APs) e estacOes, que permite que estes sejam controlados por uma API externa [29].
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Figura 17: O OpenFlow em uma estrutura de rede [16]
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Para seu funcionamento o OpenFlow esté ligado a uma abstracdo imprescindivel, que € o
conceito de fluxo, j& citado anteriormente. Os fluxos séo criados por combinacGes de
informacdes dos pacotes que caracterizam algum padrdo de encaminhamento [16]. Isto quer
dizer que os fluxos podem determinar se os pacotes serdo tratados de acordo com cabecalhos
especificos dos mesmos, desde algumas caracteristicas como a fonte ou destino da informacéo,
até tipo ou padrbes de QoS.

Pode-se dizer entdo que este protocolo realiza uma generalizacao do plano de dados, isto quer
dizer que existe suporte para qualquer modelo de encaminhamento de dados baseado em

combinagdo de valores de cabegalhos [16].

Ethernet VLAN IP TCP/UDP
src | dst | type | id | pri | src | dst | proto | ToS | src | dst

inport

Figura 18: Trecho do cabecgalho do OpenFlow [16]

O trecho do cabecalho do OpenFlow mostrado acima da uma visdo de suporte aos outros
protocolos, isto demonstra que informagdes que j& sdo guardadas pelos mesmos podem ser
usadas nesta nova tecnologia, o que ratifica a adaptabilidade desta arquitetura.

A existéncia destas regras definidas para o encaminhamento e os possiveis destinos de cada
fluxo gera um conceito fundamental na arquitetura SDN que sdo as flow-tables. Sdo bem
similares as tabelas de encaminhamento existentes hoje e estdo sob o dominio do controlador,

passadas aos roteadores e switches e alteradas conforme a necessidade [26].
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Figura 19: Uma viséo da tabela de fluxos (flow-table) [19]
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Com todas estas informagdes pode-se dizer que o OpenFlow é dividido em trés partes maiores,
conforme a figura 20, sendo que a primeira destas é o switch, incapaz de tomar as decisdes
sozinho, ele recebe do controlador as flow tables para realizar o encaminhamento. A segunda
parte € o canal seguro entre o controlador e estes switches, e neste ponto percebemos a
importancia das informagdes trocadas entre estes componentes, que torna necessaria a
protecdo total deste canal de comunicacao. Por Gltimo o proprio protocolo que faz a fungéo final

de comunicacao entre as partes.

Scope of Cpenfow Switch Specfication

OpenFlow
b Switch __d : Controller

OpenFlow i

Secure Protocol

Channe| @ ====szssense

Flow
Table

Figura 20: As partes do OpenFlow [30]

Com estas caracteristicas uma gama de possibilidades pode ser construida com o OpenFlow,
ndo sé na questdo de gerenciamento e controle de acesso, mas VLANs (Virtual Local Area
Network) pela sua capacidade de destinar fluxos, criagdo de um servico VolP (Voice Over
Internet Protocol) com mobilidade, gracas as regras que o controlador pode definir e portanto
realizar mecanismos de handoff (mudanca de ponto de acesso) dinamicamente, dar prioridade a
pacotes dentro de fluxos especificos e 0 mais interessante, tornar funcional uma rede que nao
use o protocolo IP, ou seja, podem ser construidos outros protocolos e combinagdes de
cabecalhos capazes de definir a localizacdo de um dispositivo ou usuario na rede [30].

Finalmente € importante destacar que o OpenFlow possui 0s seus proprios campos, além de
varias versdes, onde novas funcionalidades foram adicionadas. A tabela 1 pode mostrar 0s

match fields (campos do cabecalho) da versdo 1.0 do protocolo (primeira versdo), onde a
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quantidade de bits € fixa para cada entrada da flow-table, diferente do que ja acontece nas
ultimas versdes que possuem o que é chamado de OXM (OpenFlow eXtensible Match), onde é
possivel determinar o tamanho, o tipo e valor de cada flow entry, o que traz uma amplificacéo de

possibilidades no tratamento dos pacotes [31].

Tabela 1: Campos do cabegalho da verséo 1.0 do protocolo OpenFlow [31]

Match field

Descrigio

Ingress Port

Ethernet sourcee address
Ethernet destination address
Ethernet type

VLAN id

VLAN priority

IP souree address

I destination address

I protocolo
IP ToS bits

Transport Souree Portf 1CMP

representacio mimérica da porta de entrada, comecando e 1.
enderego ethernet de orlgem.

endereco ethernet de destino.

o tipo ethernet do quadro (ethernet frame type).

il VLAN

prioridade VLAN.

endereco [P de origem.

endereco [P de destino.

a0 utiizados apenas o8 menores 8 bits do ARP.

especifica como um valor de 3 bits e coloeca o ToS nos 6 bits mai-
Ores,

o8 menores 8 bits utilizados para o tipo ICMP.

Tvpe

Transport  Destination  Portf

ICMP Code

o8 menores 8 bits utilizados para o cddigo ICMP

2.3 FlowVisor

Além do conceito de fluxo, uma nova perspectiva pode ser apresentada para as redes do futuro,
conhecida como slicing, que seria um fatiamento da rede. A principio podem existir algumas
confusGes com relacdo aos fluxos, mas o slicing apresenta uma abrangéncia maior na rede.
Primeiramente este conceito estd diretamente ligado & virtualizaco. E na perspectiva do
controlador, nos seus modelos e desenhos da estrutura da rede que as fatias (slices) fazem
sentido. Diretamente, para cada regra ou politica definida € possivel extrair modelos
virtualizados diferentes da mesma rede, ou seja, cada fatia € uma estrutura virtual diferente
adaptada a requisitos especificos, baseada em uma mesma disposicao fisica de dispositivos
[32].

A figura 21 mostra claramente uma estrutura fisica e diferentes abstracGes desta, sendo que

estas sdo adaptadas para fluxos de dados diferentes.
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Figura 21: Umatopologiareal e diferentes abstragdes virtuais [32]

Para realizar esta funcdo em conjunto com o OpenFlow foi desenvolvido o FlowVisor que € o
“fatiador” da rede para permitir multiplas funcionalidades compartilharem da mesma estrutura
fisica. Isto quer dizer que uma organizagdo, por exemplo, pode possui sua propria fatia, onde
apenas caminhos desejados (por motivo de seguranca ou desempenho) passam ao modelo
virtualizado, assim todos os pacotes marcados como pertencentes a esta organizacgao, trafegam
em uma estrutura determinada [33].

A figura 22 faz um paralelo entre a fungéo do FlowVisor com um sistema computacional com
seus recursos de hardware, na qual a parte acima do FlowVisor representa o controlador (3

exemplos diferentes) similar ao sistema operacional de um computador.

Open| PlugN| |Open
) Mac . . . Roads| Serve| |[Pipes
Win2k | | Linux | [ "o Slice||Slice||Slice 2ox | (ox | hox

(Kenf(}emu!etc.)""( Virtualization )""( FlowVisor )

Exﬁﬁlnstructinni 5 Abstraction . . :
: Set - Layer 1 . :

CPU, Hard Disk, Hardware Banduian, CPU

PIC, /O | Resources | FlowSpace, FIB

Figura 22: A posicdo do FlowVisor ao lado de um sistema computacional [34]
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O FlowVisor atua em cinco dimensdes determinadas para cada fatia. Isto quer dizer que estas
sdo fatores determinantes para 0s recursos disponiveis em cada uma, ja que o ambiente é
compartilhado, e, portanto, deve haver limitagfes. A primeira dimenséo € a largura de banda, ou
seja, 0s enlaces comuns em determinadas fatias devem ser divididos conforme necessidade. A
segunda dimens&o é propria topologia, isso quer dizer que cada abstracdo pode selecionar 0s
elementos e enlaces que serdo virtualizados. A terceira é o trafego, que pode ser associado a
uma ou mais fatias, ou completamente isolado para uma fatia especifica. A quarta dimenséo sao
0S recursos computacionais dos elementos (switches e roteadores), que séo limitados e devem
ser considerados. Por dltimo as prdprias tabelas de repasse e encaminhamento, ou tabelas de
fluxo, isto quer dizer que um mesmo switch pode dar varios destinos a um mesmo tipo de fluxo
de acordo com a fatia [34].

No caso de varios controladores diferentes, podem ser criados varios médulos do FlowVisor, que
interagem entre si, além de que, pode ser criada uma hierarquia destes mddulos, sendo que
cada um destes pode ter uma atuacdo limitada ou especifica (sobre certos switches por

exemplo) [34].

IH_.&y_: _____ I
Bob Cathy | OpenFiow l
NOX NOX | [Senmecten |
%5 \ /:5
Alice ~
| FlowVisor |
NOX . A

|5witch| |5witch‘ |5witch_ Switch | [5witch‘

Figura 23: Varios mddulos de FlowVisor em uma mesma rede [34]

De forma simplificada, o FlowVisor age como um proxy transparente. Mensagens OpenFlow sao
passadas dos dispositivos da rede para este proxy, que garante o isolamento entre as redes
virtuais (fatias) encaminhando os pacotes para o controlador apropriado, sendo que o FlowVisor
em si ndo assume nenhuma atitude na relacéo entre o plano de controle com o plano de
encaminhamento quando ndo sdo trocadas mensagens OpenFlow. De forma mais simples, o

FlowVisor atua como uma controlador virtual na perspectiva dos switches, e atua como switches
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virtuais na perspectiva dos controladores. Por esse motivo ele tem uma visdo de todo o estado
da rede, o0 que permite descarte ou escrita de mensagens OpenFlow de controle, um rearranjo
dos subconjuntos de switches delegados a cada fatia, além de um desacoplamento do controle,
evitando interferéncias e conflitos entre os controladores.

E interessante destacar que € fundamental que o FlowVisor conheca as regras de cada
controlador ao qual ele esta conectado, para que ele seja capaz de desempenhar seus trés
objetivos principais: transparéncia, isolamento e extensibilidade na definicdo de cada fatia, visto
que € importante a flexibilidade da ferramenta para ajustar os recursos de forma adaptavel.
Serve como base para fundamentar o trabalho, devendo incluir toda a informacéo pertinente ao
tema [34].

Pelo que ja foi citado acima € importante relembrar e destacar que o FlowVisor s € capaz de
atuar em switches OpenFlow (elemento “encaminhador”) pela necessidade da comunicacgéo

entre os controladores e switches através deste protocolo [35].
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Figura 24: O FlowVisor em uma viséo geral da arquitetura [35]

2.4 Controladores

2.4.1 Descricao Geral

A funcéo do controlador em uma arquitetura como a proposta pela SDN é fundamental e de
grande destaque, pois representa toda a “inteligéncia” da rede.
A responsabilidade deste componente gira em torno de manter todas as regras da rede e por fim

distribui-las para que os elementos de encaminhamento sejam capazes de tomar as decisdes
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baseadas em uma analise e em certos nimeros (estatisticas da rede e requisicdes de QoS),
diferente do que acontece na arquitetura TCP/IP [36].

Usando os conceitos ja explanados, pode-se dizer, portanto, que o controlador é responsavel por
como a rede ird encaminhar pacotes através de entradas de fluxo validas em uma tabela (Flow-
table), e de todo o gerenciamento destas entradas. Especificamente nesta arquitetura €
necessario o canal seguro e o protocolo OpenFlow.

Tipicamente este controlador executa em um servidor acoplado a rede, que possui diferentes
configuracbes de acordo com alguns fatores.

Um destes é a localizacdo, j& que em uma rede podem existir varios controladores e também
uma espécie de delegacao de estrutura para cada um em especifico [36].

Outro fator € o proprio fluxo, que € individualmente criado pelo controlador, é importante lembrar
que cada fluxo corresponde a uma entrada na tabela. E mais, pode acontecer uma agregacao de
fluxos conforme a necessidade, em categorias, por exemplo, 0 que € importante para regides
onde existe alto fluxo de informacgéo, como um backbone [36].

Um Ultimo fator de grande destaque € o comportamento deste controlador, isto quer dizer que as
acoes deste sdo regradas por algum tipo de padrdo. Um exemplo s@o os controladores reativos
ou proativos, isto quer dizer, podem criar fluxos de acordo com certas situagbes, ou
simplesmente definir previamente a tabela de fluxos para cada roteador ou switch [36].

S&o muitas as implementagdes de controladores, os quais podem ser direcionados a estruturas
especificas, 0 que traz vantagens e desvantagens para cada conjunto de caracteristicas de uma

rede.

Tabela 2: Alguns controladores desenvolvidos e algumas caracteristicas basicas [36]

Controller Main charactenstic

NOX Openrsource OpenFlow controller that provide a simplified platform for
writing network control software in C++ or Python

Beacon Beacon is a fast, cross-platform, modular, Java-hased controller that
supports both event-hased and threaded operation.

Trema Full-Stack OpenFlow Framework for Ruby /C

Maestro A scalable control platform written in Java which supports OpenFlow switches

SNAC SNAC i an OpenFlow controller, which uses a web-hased policy manager
to manage the network.
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2.4.2 Desenvolvendo um Controlador

De forma basica pode ser estruturado em passos o desenvolvimento de um controlador para
uma rede especifica. Os controladores nada mais sdo do que aplicagdes, similares a um
Sistema Operacional em sua esséncia, com o dever de monitorar e atuar diretamente no modelo
de encaminhamento da rede, mas que também podem ser divididas em médulos em algumas
ocasides.
Uma divisdo em etapas simples pode ser colocada da seguinte forma [36]:
¢ Primeiramente é definido o objetivo da aplicacdo, que pode ter niveis de complexidade
diversos, desde redirecionar pacotes ICMP (Internet Control Message Protocol) de ping
até monitorar fluxos e tomar certas atitudes para modificar o fluxo.
¢ O desenho das decisdes do controlador € um segundo passo, que representa a definicdo
dos modos de operacdo do controlador, e é neste ponto que importante separar
caracteristicas fundamentais deste, que pode ser centralizado ou distribuido, pode ser
reativo ou proativo. Cada caracteristica direciona os fluxos de forma diferente e
apresenta suas limitagoes.
¢ O terceiro ponto é a definicAo de um cenario. Isto € fundamental para o prosseguimento
da ideia. Este cenéario deve apresentar caracteristicas especificas para o modelo do
controlador desenvolvido, e pode avancar em complexidade conforme o projeto também
avanca. Todos 0s outros passos restantes da fase de testes podem ser acoplados a
este, isto quer dizer, a ferramenta disponivel para a construgcdo deste cenario (como é o
caso do Mininet citado anteriormente como software para simulacéo), as requisi¢des da
simulacdo, o teste em si, e a definicdo de um diagrama de fluxos. A figura 25 mostra um
cenario simples que pode ser construido usando a ferramenta Mininet, onde é possivel
determinar as caracteristicas do controlador, criar conexdes, manipular as informacdes
de cada teste realizado e principalmente editar e criar novos paradigmas, protocolos,
cabecalhos, entre outros, que séo parte fundamental no desenvolvimento de tecnologias
novas. Esta fase pode sair do mundo virtual a partir para simulagdes reais em ambiente
de homologacéo e testes.
¢ O dltimo ponto, muitas vezes ndo alcancado, € 0 cenério real e a implementacdo do
controlador em um ambiente real. Esta fase exige recursos como equipamentos de

encaminhamento, enlaces e servidores capazes de atender a demanda da rede utilizada.
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Figura 25: Uma estrutura basica que pode ser construida no Mininet [36]

Dentre os controladores ja desenvolvidos, dois serdo destacados a seguir, 0 NOX e o beacon,
principalmente pela sua abrangéncia e desempenho, principalmente o NOX utilizado em uma

série de projetos de arquiteturas.

2.4.3 NOX

O NOX é um dos controladores criados para a arquitetura SDN e vé-se um grande destaque do
mesmo na comunidade cientifica. Ele se encaixa em um conceito definido como NOS (Network
Operating System), justamente por ser uma aplicagdo que tem como objetivo administrar toda

uma rede.
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Figura 26: Componentes de uma rede baseada em NOX [37]
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Através da figura 26 vemos o NOX em uma posicdo que os esquemas da SDN indicavam
claramente, com a visdo de toda a rede, e com a interacé@o direta com o0s elementos do plano
responsavel pelo encaminhamento.

As funcbes do NOX e algumas caracteristicas da estrutura podem ser descritas em grandes
esferas que englobam objetivos especificos [37]:

e Componentes: A figura 26 ja mostra de forma simplificada os componentes da estrutura
na qual o NOX atua. A aplicacdo do NOX executa nos PC Servers indicados, 0s quais
estdo interligados a bancos especificos que armazenam a visualizacdo da rede obtida
através da virtualizagdo da arquitetura. Finalmente o protocolo OpenFlow permite a troca
de mensagens de controle e a propria virtualizacdo dos elementos de rede.

¢ Granularidade: este € um ponto importante do controlador j& que afeta diretamente a
escalabilidade e a flexibilidade do sistema. Estes sdo fatores importantes quando €
levada em consideracdo a dimensao que as redes de computadores podem atingir. 1sso
quer dizer que podem existir varias aplicacdes, ou subdivisbes destas interagindo com
partes especificas da rede. Para destacar, a visualizagcdo que 0 NOX tem de rede inclui
a topologia, a localizacdo dos usuarios, hosts, outros elementos, e até 0s servigos que
podem ser oferecidos (importantes para 0 QoS). Sobre esta é importante relembrar que
a granularidade é baseada em fluxos neste caso, e, portanto, a abstracdo prové
atuacOes em um certo padrdo para certas caracteristicas dos pacotes.

e Abstracdo dos switches: esta abstracdo € baseada no modelo no OpenFlow, isto quer
dizer que os switches sdo virtualizados e representados por tabelas de fluxos, no modelo
das entradas com a regra (combinacdo de cabecalhos), as acdes e os contadores e
estatisticas para cada fluxo.

e Operacgdo: o tratamento dado para cada fluxo, as acbes e regras relacionadas sédo
gravadas na flow table, mas eventualmente pacotes que ndo se encaixam em nenhum
fluxo podem aparecer, sendo que estes sdo direcionados ao controlador, e assim €
definido o0 modo de operacgédo que deve construir uma observagao da rede (visualizagéo
do elementos e trafego), e determinar qual sera a acdo tomada para este pacote, ou se
um novo fluxo deve ser criado.

¢ Escalabilidade: é importante definir tempos e recursos limites para o funcionamento do
controlador, isto quer dizer que processos como a chegada de pacotes e definicdo de

fluxos devem ser dinamicos e rapidos.
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¢ Interface de programacao: todo o processo de programacao esta resolvido entre eventos,

espaco de nomes e uma visualizacdo da rede.

Isto pode ser usado para dar

funcionalidades de resolugdo de nomes, autenticacao, entre outras para o controlador, e

a forma como devem ser respondidas as sinalizagdes da rede. Isto é fundamental no

processo de controle e na fundamentagdo das funcionalidades e regras presentes em

uma aplicacao especifica do NOX. A figura 27 é apenas para ilustrar a capacidade de se

programar dentro do controlador, com uma linguagem conhecida, no caso, Python.

# Omn user authentication, statically setup VLAN tagging
# rules at the user’s first hop switch
def setup _user vlan(dp, user, port, host}:

vlanid = user _to_vlan f11]1f‘t]l‘]]1{11=>{‘l}

# For packets from the user, add a VLAN tag

attr _out|{IN_ PORT| = port

attr _out|DL~ SRC| = nox.reverse _resolve(host). mac

action out = |(nox.OUTPUT, (0, nox. FLOOD)),
(nox ADD  VLAN, {ulmml}}]

install _datapath flow(dp, attr out, action _out)

# For packets to the user with the VLAN tag, remove it

attr _in|DL_ DST] = nox.reverse resolve(host).mac

attr_in|DL_VLAN] = vlanid

action _in = |(nox. OUTPUT, (0, nox FLOOD)),
(nox. DEL. VLAN)|

install datapath ﬂtm{{lp attr _in, action in)

nox.register for user m1t]1{*nt1mtnm(wtnp user vlan)

Figura 27: Uma aplicacdo NOX para regras de VLANs implementada em Python [37]

2.4.4 Beacon

Assim como o NOX, o Beacon é um controlador desenvolvido para lidar com o OpenFlow. Este

surge com os principios de buscar produtividade e desempenho. Uma questao importante a se

destacar € que o NOX foi o primeiro controlador que surgiu para trabalhar nesta arquitetura, e

assim, serviu como base de pesquisa e estudo para montar o Beacon.

Os principios de funcionamento deste controlador sdo praticamente 0S mesmos vistos para o

NOX, apresentando modulos de topologia, gerenciamento de dispositivos e roteamento, sobre

uma base similar ao Kernel de um sistema operacional, designada como Core na figura 28, e

com um destaque, esta base d& condi¢bes para desenvolvimento de novos mddulos, com o

objetivo de estender as funcionalidades deste controlador, e esta visibilidade do sistema traz

novamente a semelhanga com um sistema operacional de um computador.
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Figura 28: Visdo geral do Beacon [38]

O funcionamento deste sistema esta baseado no tratamento de eventos com a utilizacdo de
threads em duas versdes, a primeira chamada de Shared Queue onde ha dois conjuntos de
threads, o primeiro conjunto | e trata as mensagens OpenFlow que séo colocadas em uma fila
compartilhada. Cada switch estd associado a uma thread, sendo que varios switches podem
estar associados a mesma thread. Estas threads chamadas de 1/O (Input/Output) s&o
responsaveis também por escrever mensagens OpenFlow em direcdo aos switches. O segundo
conjunto de threads pega as mensagens na fila e as processa em um pipeline, um tubo de

aplicacdes, que determinam as regras e decisdes para tais mensagens [38].

I/0 Threads Pipeline Threads

Shared

Appl & App2 7 App3

Queue

Figura 29: O modelo da versdo Shared Queue [38]

O segundo modelo € o Run-to-completion, que € uma versdo simplificada do primeiro, pois
apenas possui um conjunto de threads 1/O, que ja direciona as mensagens para o pipeline de

aplicacdes, isso quer dizer que nao ha uma divisdo de tarefas entre as threads.
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Figura 30: O modelo da versdo Run-to-completion [38]

Esta é uma pequena descricdo do funcionamento deste controlador desenhado para trabalhar
com as linguagens C e C++, pelo desempenho que estas oferecem. Para atestar este
desempenho a figura 31 mostra a comparagdo deste com outros controladores no que se diz a
vazdo com apenas uma thread e multithread, e a laténcia com apenas uma thread. Na figura o
“Beacon Imm.” usa um método de escrita imediato, que envia a mensagem OpenFlow
imediatamente ao switch assim que € gerada, além do modelo mais simples, o Run-to-
completion. O Beacon em si, também usa o0 modelo mais simples, mas com um método de
escrita que usa algumas flags para controlar as filas de saida e a escrita das mensagens. Por fim
0 Beacon Queue usa 0 mesmo método de escrita descrito anteriormente, mas com o modelo
Shared Queue [38].
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Figura 31: Desempenho do controlador Beacon [38]

2.5 Testbeds e alguns projetos internacionais

Para desenvolver todas as ideias anteriormente escritas foram criados projetos por todo o
mundo, muitos deles em alta colaboracéo e interconectados entre si, para que estas propostas
tomassem corpo e pudessem ser aplicadas em contextos cada vez melhores e mais

desenvolvidos.
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Dentre estes projetos também se destacam as testbeds criadas, que nada mais sdo do que
plataformas e arquiteturas sobre as quais sdo realizados os testes. Geralmente depois da
existéncia de uma estrutura adequada, sdo abertas as possibilidades de varios projetos pelo
mundo utilizarem estas arquiteturas para desenvolverem novas tecnologias e aplicagdes.

Serdo brevemente descritos a seguir os projetos GENI, FIRE, PlanetLab, AKARI, além do
OFELIA.

2.5.1 GENI

O GENI (Global Environment for Network Innovations) é um projeto da NSF (National Science
Foundation) e esté intimamente ligado com as pesquisas desenvolvidas na Stanford University,
que resultaram em grandes projetos como o proprio OpenFlow [39].

O objetivo deste projeto é criar um laboratorio virtual para explorar o futuro da internet em grande
escala. Isso quer dizer, disponibilizar acesso para projetos especificos e iniciar portanto um

desenvolvimento em rede [40].
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Figura 32: Mapa dos usuarios e gerenciadores do GENI [40]

O GENI usa um conceito anteriormente descrito de slices, ou fatias, isso quer dizer que utiliza
uma tecnologia de virtualizagdo para dividir a rede em mdltiplas redes virtuais para que varios
pesquisadores possam compartilnar os recursos oferecidos e também para que exista uma certa
independéncia entre eles, isso quer dizer que um trabalho ndo pode afetar os outros

negativamente, por estar compartilhando 0s mesmos recursos.
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Dentre a estrutura oferecida, encontram-se computadores e servidores virtuais e fisicos,
roteadores e switches, roteadores programaveis, acesso ao backbone nacional dos Estados
Unidos, nds moveis, sensores, entre outros.

Uma parte interessante desta plataforma de testes &€ que foram desenvolvidas algumas
ferramentas que auxiliam os pesquisadores em seus trabalhos, tanto em desenvolvimento, como
em monitoramento.

A origem deste projeto vem da unido entre universidades, pesquisadores e alguns parceiros
especializados, ou que oferecem servigos de computacdo, armazenamento (storage) e recursos
de redes. Cada um destes desenvolveu APIs proprias para acesso aos equipamentos e a
estrutura. Mas em conjunto, desenvolveram uma API uniforme conhecida como Aggregate

Manager que permite a interagdo com os componentes oferecidos pelo sistema [40].
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Figura 33: Ferramenta do GENI destacando a conexao entre dois roteadores [40]

Resumidamente, a estrutura de cada usuéario desta testbed, € uma slice na qual existe uma
estrutura virtual de rede (mapeada em recursos fisicos), onde existem pontos de monitoramento,
chamados de MPs (Monitoring Points), e controladores que usam as informacdes obtidas por
estes pontos e apresentam em uma ferramenta da propria testbed os resultados para o que foi
desenvolvido de forma gréfica. Estes resultados sdo armazenados, além das regras dos

controladores e outras informagdes.
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Figura 34: Estrutura simplificada disponibilizada pelo GENI [40]

2.5.2 PlanetLab

O PlanetLab é uma rede global para o desenvolvimento de novos servicos para a novas
geracgdes de redes. O projeto é relativamente antigo e comegou em 2003 e conta com apoio de
diversas universidades e empresas que ja desenvolveram tecnologias novas de armazenamento
distribuido, mapeamento de redes, processamento de filas, entre outras, usando esta plataforma
[41].

Figura 35: NOs ligados a rede do PlanetLab [41]

Os principais objetivos deste projeto sdo: prover uma plataforma com escala global para o

desenvolvimento de pesquisa, prover novos Servicos para rede que possam servir uma
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comunidade real de usudrios e por fim, catalisar a evolugdo da Internet em uma arquitetura
orientada a servigos [42].

Assim como o GENI, este é baseado em virtualizacdo e fatias, distribuidas aos usuarios da
plataforma, e apresenta um conceito de plano de controle e sistema operacional capaz de
gerenciar as aplicacdes e separa-las do ambiente de desenvolvimento [42].

A arquitetura desta plataforma é dividida em nos, que sdo maquinas, ou maquinas virtuais, que
possuem endereco proprio (no caso da plataforma se usa o IP), um gerenciador de nds, que
executa em cada um dos nds e controla os recursos associados a cada maquina virtual, as slices
que sdo um conjunto de méaquinas virtuais, um servico de criacdo e um de gerenciamento para
as slices, um servico de auditoria, que armazena os dados transmitidos de cada nd e mapeia a
atividade da slice associada, uma autoridade de gerenciamento, que é uma aplicacdo que
mantém os servidores e atualiza as aplica¢des, e por fim um script proprietario, mantido por cada
usuarios para determinar algumas preferéncias do mesmo, sejam aplica¢des ou configuracdes.
Existe também um objeto chamado de RSpec (Resource Specification) que mantém informacdes
sobre os recursos fisicos de usuario e é usado pelo gerenciador de nos, além do servico de
criagao de slices [43].

A figura 36 mostra de forma simplificada o relacionamento entre certos componentes da
plataforma com o usuério, que deve passar pelos servigos de gerenciamento, para chegar ao né

especifico [43].
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Figura 36: Relacionamento entre componentes do PlanetLab [43]

Outra forma de visualizar a arquitetura € com um agente (Agent) desenvolvido para a plataforma,
que monitora 0s nds e faz requisicbes a um intermedirio englobado pelos servicos da
plataforma em si, este intermediario pode liberar recursos tanto ao agente como aos proprios
nos, de acordo com as credenciais apresentadas pelo mesmo. Isso quer dizer que ha uma
gestdo dos servicos oferecidos pela plataforma, que séo protegidos ou liberados de acordo com
0 n6 que solicita, além de um agente que monitora os nds e além de requisitar servicos também
adiciona novos servigos conforme séo disponibilizados pelos n6s. Uma visdo desta abstracdo e

das interagOes entre os componentes esta na figura 37 [44].
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Figura 37: Visdo do funcionamento do PlanetLab [44]

2.5.3 FIRE

O FIRE (Future Internet Research and Experimentation) € uma ferramenta direcionada a
pesquisa e desenvolvimento de novas redes, arquiteturas de servicos e paradigmas de
enderecamento. Esta proposta € baseada em experimentos da larga escala e em projetos
individuais de testbeds, direcionados para validar novas tecnologias [45].

Pode-se dizer que a visdo do projeto pode ser colocada em duas dimensdes [46]:

e Promover a investigacdo de novos conceitos de Internet, voltados para uma
experimentacdo, em uma abordagem que considere a complexidade da arquitetura da
Internet.

o Estar disponivel para os pesquisadores, tanto na industria como na academia, oferecendo
facilidade em experimentagdo e em tecnologias futuras da Internet, integrando testbeds
relevantes na proposta de Internet do Futuro.

Diferentemente dos projetos anteriores o FIRE prevé uma inclusdo de testbeds, isto quer dizer
que ndo é uma estrutura especifica, mas um conjunto destas associadas em uma estrutura
maior. Isto quer dizer que o crescimento desta proposta esta baseado no compartilhamento de
informacéo entre 0s projetos participantes, experimentacdo em longa distancia e larga escala,
abordagem multidisciplinar (visto a complexidade do sistema) e na integracdo de propostas
complementares [46].

Por ter este carater de buscar a integracdo de projetos, foram definidas algumas chaves para
utilizar o que é chamado de FIRE Facility, que é um provedor de servico baseado no que é

desenvolvido nos projetos de pesquisas que estéo ligados nesta proposta.
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Mais do que apenas o desenvolver novas tecnologias, um dos focos do projeto € a visdo sobre a

questdo ambiental, como economia de energia e menor exploracdo de recursos naturais, até

questdes sociais como a acessibilidade e custos.
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Figura 38: Projetos ligados ao FIRE [46]

Esta é uma iniciativa financiada pelo FP7, e que possui inclusive ligacdo com varias testbeds

importantes como ORCA, ORBIT e até as ja citadas como o PlanetLab e O GENI. Alguns dos

projetos ligados ao FIRE estdo divididos na figura 38, como experimentais direcionados para

pesquisa, como base para testes em larga escala e também em acdes de suporte [46].

S&o muitas as linhas de atuacdo dentro do FIRE, justificadas pela alta quantidade de projetos

interligados. A figura 39 mostra uma divisdo dos projetos em uma visao diferente, de acordo com

0 escopo, ou objetivo, de cada iniciativa.
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Opportunistic communication | | | | | | | || Low jitter

Narrow  Devices, Things, PANs

Figura 39: Visdo de alguns projetos de acordo com seu foco [46]
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2.5.4 AKARI

Este € um projeto japonés que coloca como seu objetivo primario o desenvolvimento de uma
rede para o futuro. Isto deve acontecer através da construgdo de novas tecnologias para
desenvolver uma nova arquitetura e criar esta rede baseada nesta arquitetura [47].
Esta nova arquitetura deve ser desenhada considerando certos fatores e principios que
englobam desde uma adaptabilidade com tecnologias atuais, até uma visdo de servicos e
requisicdes futuras. Dentre estes principios podem ser destacados:

e Acesso oOptico: considerando a utilizagdo massiva de fibras opticas;

e Acesso Wireless;

e Controle da camada de transporte: requisicdo futura para o desenvolvimento de QoS na

rede;

¢ Roteamento com QoS;

e Seguranga;

o Controle Robusto;

e Uma proposta clean slate para redesenhar as camadas da Internet.
Existem outros principios, mas estes citados deixam clara a abrangéncia da proposta, e 0
relacionamento destes com a producéo de novas aplicacdes e a manutencdo da seguranca da

informacdo resultam em uma nova arquitetura. A figura 40 mostra um esquema deste

desenvolvimento.
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Figura 40: Processo de construcdo de uma nova rede de acordo com o AKARI [48]
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Esta nova arquitetura foi denominada New Generation Network (NwGN), a qual ndo tem
nenhuma relacdo com a NGN (Next Generation Network) [48].

A configuracao desta rede estaria em planos que englobam a aplicacao, diretamente ligada com
0 usudrio atraves de uma interface, uma camada sobreposta ao encaminhamento chamada de
Overlay network, a qual seria customizavel e flexivel para atender as requisicdes da aplicacéo
junto as camadas inferiores, uma camada de comando responsavel pelo encaminhamento e pela
conexdo entre 0 usuario e o que ele requisita, na qual ndo é feito o uso de IP, e por fim uma
camada subposta, chamada de Underlay network, que representa o dispositivo final da conexao.
Permeando todas as camadas existe uma camada de controle, capaz de interferir e gerenciar 0s

servigos de cada camada [47].
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Figura 41: Diagrama conceitual da NwGN [47]

Esta € uma rede ainda em construcdo que segundo o projeto inicial estara pronta a partir do ano
2015. O objetivo é que esta abandone o uso do IP, garanta alta capacidade de transmissdes,
aumentar a diversidade de dispositivos conectados e de aplicagdes, reduzir consumo de energia
em um alto fator priorizando a transmissdo Optica, controle de roteamento, configuracdo de
camadas, entre outros aspectos [49].

E mais, de acordo com a ideia do projeto € importante demonstrar experimentalmente a
eficiéncia da rede, com resultados objetivos, e para isto cita 0o exemplo do PlanetLab como

ferramenta para testes [47].
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2.5.5 OFELIA

O OFELIA (OpenFlow in Europe: Linking Infrastructure and Applications) € mais um projeto
colaborativo vinculado ao FP7. A intencdo primordial deste é criar uma estrutura nao so para
experimentacdo, mas que considere a extensdo e o controle da rede de forma precisa e
dinamica. E diretamente ligado ao SDN por promover a utilizacdo do OpenFlow, além dos

conceitos de virtualizag&o e controle [50].

OFELIA

Figura 42: Localizacdo das ilhas do OFELIA [52]

Esta € uma proposta que trabalha com parceiros e com o desenvolvimento de ilhas pelo mundo,
cada uma com sua estrutura fisica, que possam estar interconectadas e que possam ser
utilizadas remotamente. O OFELIA estd voltado, portanto, para criar um substrato real que
permita: flexibilidade no controle dos fluxos, um protocolo programavel, escalavel,
desenvolvimento e teste de novos controladores e aplicagdes de controle [51].
Todo este desenvolvimento esté baseado em trés principios:

e Virtualizacdo: criagdo automatica de slices.

¢ Extensdo dos controladores para multi-dominio.

¢ Extensdes para tecnologias wireless e dpticas.
Uma visualizagdo basica da estrutura traz a rede como um servi¢o, que possui uma estrutura
central responsavel pelo controle, com uma separac¢éo do plano de dados do plano de controle
(conforme a SDN), e com um encaminhamento 6timo dos dados, com a cria¢cdo minima de fluxos

de dados e a busca do menor caminho [52].
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Figura 43: Visualizagao basica da estrutura proposta pelo OFELIA [52]

Especificamente a estrutura de controle € baseada em uma aplicacdo (uma interface gréfica
para 0s usuarios) onde estdo os plug-ins, tanto do OpenFlow, como de virtualizagéo, entre 0s
outros que surgirem, sendo que esta aplicacdo esta conectada a um servidor responsavel pelos
gerenciamento dos diretérios que englobam as bibliotecas destes. Cada plug-in esté conectado
a um gerenciador dos recursos deste, pelo qual passa toda a comunicacdo entre as estruturas
ligadas em tais mddulos. Na parte da virtualizacdo existem servidores e agentes, na qual 0s
agentes sdo responsaveis por controlar estes servidores de virtualizagao. Ja na parte destinada
ao OpenFlow, o gerenciador estd conectado ao FlowVisor, que por sua vez recebe as
informacdes do controlador (NOX) e passa aos switches, que também estdo conectados aos

servidores de virtualiza¢do. A figura 45 d& uma visdo desta estrutura de controle [51].
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Figura 44: viséo da estrutura de controle [51]
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Apesar de oferecer a ideia basica do processo de cada ilha, cabe aos responsaveis por cada
uma desenvolver a estrutura fisica e experimental para que estas requisi¢des sejam atendidas.
Uma demonstracdo disso é a estrutura mostrada na figura 45, desenvolvida até 2012 em Berlin,
que apresenta trés controladores, cinco switches e outros equipamentos dispostos em uma

estrutura especifica, com uma conexdo com a rede OFELIA, para o acesso as outras ilhas.
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Figura 45: Um exemplo de estrutura de umailha do OFELIA [51]

Patch Table

Dentro do OFELIA existe um projeto com o nome de EDOBRA (Extending and Deploying
OFELIA to Brazil), uma parceria com o Instituto de Telecomunicagfes de Aveiro em Portugal e
com a Universidade Federal de Uberlandia, para construir uma ilha capaz de suportar 0s
experimentos realizados pelos portugueses e com a estrutura contribuir com novas tecnologias
ligadas a Internet do Futuro [53].

Primeiramente o desafio era iniciar uma nova arquitetura de rede chamada de ETArch (Entity
Title Architecture) com experimentacdo na area de controle de mobilidade usando o protocolo
IEEE 802.21, e apds dar suporte a pesquisas em novas area, desde QoS até a implantagdo em
cenarios reais e maiores. Isto incrementa a politica de extensdo fisica do OFELIA, atraindo
novos parceiros, desde instituicbes académicas e centros de pesquisa até industrias na busca
por servigcos inovadores e que demonstrem o ganho de qualidade se comparado ao que pode
ser realizado na Internet atual [52].

O modelo da ETArch sera posteriormente descrito, mas ja importante destacar que 0s principios

basicos do OFELIA estdo completamente presentes nesta arquitetura.
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2.6 Projetos desenvolvidos no Brasil
2.6.1 RouteFlow

2.6.1.1 Proposta e estrutura basica

O RouteFlow é uma proposta desenvolvida especificamente pelo CPgD (Centro de Pesquisa e
Desenvolvimento em Telecomunicacfes) que visa uma oferta de servico de roteamento IP
remoto, com um desacoplamento entre os planos de controle e dados. Diferentemente de
grande parte dos projetos o IP aqui ndo sera substituido, na verdade a visdo do projeto esta
ligada na flexibilizagdo das redes IP, facilitando o desenvolvimento de outros protocolos e
politicas de roteamento [16].
Ainda assim esta proposta usa como base o protocolo OpenFlow, visto que este € um caso de
sucesso quando se fala em controle centralizado de redes. Isto quer dizer que os switches
utilizados na estrutura fisica possuem o tratamento das mensagens OpenFlow.
O funcionamento da arquitetura se da da seguinte forma: existem maquinas virtuais (MV) que
formam a infraestrutura de rede, onde é armazenada a légica de controle dos switches
OpenFlow, cada uma executa um codigo de roteamento aberto. A partir do ponto em que estas
maquinas sdo interconectadas, vé-se uma topologia de rede virtual, onde cada MV representa
um switch real, e isto quer dizer que toda a estrutura fisica passa entdo a ser mapeada
virtualmente.
Um servidor (ou conjunto de servidores), chamado de RouteFlow Server é responsavel por
armazenar toda esta topologia, sendo que este esta ligado ao controlador da rede. Assim todas
as decisdes tomadas no ambiente virtual sdéo comunicadas ao plano de encaminhamento
através do controlador [16].
Isto coloca trés estruturas fundamentais para o desenvolvimento da arquitetura:

e Switches OpenFlow programaveis com software embarcado;

e Pilhas de protocolo de roteamento open source;

e Servidor de prateleira com alto poder de processamento.
E neste ponto em que o RouteFlow se destaca como uma solugdo competitiva, pois utiliza
estruturas ja desenvolvidas, e que relativamente ndo possuem custo tdo alto. E mais, protocolos
de roteamento atuais como OSPF (Open Shortest Path First) e BGP (Border Gateway Protocol)
ainda podem ser usados nesta estrutura, por serem mapeados para a rede virtual e

posteriormente aplicados aos switches programaveis [16].
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A figura 46 mostra uma visdo do que foi descrito. A estrutura fisica de switches é mapeada pelo
controlador da rede, que a repassa para 0 RouteFlow Server, 0 qual cria as maquinas virtuais,
uma para cada switch, e por fim as conecta formando a rede virtual. Neste ponto cada MV
possui seus proprios atributos, e assim o controlador repassa as regras de encaminhamento que
definem toda a logica de repasse de dados no plano virtual. Com a execucao destas regras sao
definidas as tabelas de encaminhamento para cada MV, e assim através do controlador, estas
tabelas sdo passadas aos switches e a logica € transportada para o0 mundo fisico. Esta sub-rede
mapeada em um controlador pode inclusive ter sua ligacéo direta com a rede legada, ja que isto
pode ser facilmente definido nos servidores que mantém a rede virtual e os switches de borda
executam normalmente o BGP [16].

RouteFlow Server Controlador
{ OSPF /RIP /BGP '
. — Topologia Virtual —
‘ IEJ] o polog u =

=

22 Ef”

Rede Legada

Programavel
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>~ Programavel 5

Figura 46: Visdo do RouteFlow [16]

2.6.1.2 Componentes

O RouteFlow pode ser dividido em alguns componentes que podem ser desmembrados em uma
estrutura que demonstra o funcionamento desta proposta.

Destaca-se primeiramente o ambiente virtual onde estdo as MVs e um software chamado de
OVS (Open V Switch). As MVs possuem um mddulo chamado de RouteFlow Slave que recebe
as instrugdes do RouteFlow Server atraves de um protocolo desenvolvido (RouteFlow Protocol).
Estas instrucbes sdo processadas e usando uma pilha de protocolos de roteamento open
source, no caso 0 Quagga, sdo armazenadas em tabelas de roteamento. Todas as NICs

(Network Interface Controller) da cada maquina virtual séo conectadas a OVS que gerencia esta



56

conex&o e prové a rede virtual em si. E a OVS que comunica com o controlador para que as
regras sejam passadas por este ao mundo fisico [54].
E importante destacar que cada MV é uma maquina Linux que executa o RouteFlow Slave (um
programa executavel em C++), sendo que este programa possui as seguintes funcoes [16]:

e Registrar a MV no controlador como um novo recurso da topologia virtual;

o Gerenciar as interfaces de rede do sistema;

o Detectar as atualizagdes das tabelas;

o Converter as rotas em fluxos para que sejam instalados no plano de dados.
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Figura 47: Plano de controle virtual [54]

Entre o controlador e 0o ambiente virtual estd o RouteFlow Server, que como ja foi descrito,
possui 0 registro de todas as redes virtuais existentes e além disso faz a interface entre o
controlador e as maquinas virtuais. Toda a tecnologia deste ambiente RouteFlow também foi
implementada em C++, sendo que o controlador executa sobre um NOX, um modelo
anteriormente descrito. O controlador possui um moédulo para comunicar com as estruturas
acima, que € o RouteFlow Controller e um modulo para passar as informagbes ao plano de
encaminhamento, o Network Controller, sobre o qual sdo desenvolvidas as aplicacbes de

controle, ou simplesmente as extensdes de funcionalidade [54].
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O RouteFlow Controller é o médulo central desta arquitetura, que recebe os registros das MVs,
realiza 0 mapeamento, cria e remove os fluxos OpenFlow, ou seja, mantém toda a politica de
encaminhamento do sistema como um todo [16].

Finalmente abaixo do controlador, o Network Controller usa o protocolo OpenFlow para passar
as regras para a APl do switch programdvel, que constitui o plano de encaminhamento. Neste
existe a tabela que é preenchida pelo controlador, e as portas que no plano virtual séo simuladas
pelas NICs, que sdo as estruturas responsaveis pela entrada e saida de pacotes de dados [54].
A figura 48 mostra esta interagdo em um esquema que deixa clara a proposta de separacao de

plano de controle e plano de dados, e a proposta de virtualizagéo da rede.
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Figura 48: Componentes do RouteFlow [54]

2.6.1.3 Modos de Operacéo

Como existe uma virtualizacdo dos elementos, esta separagédo entre planos de controle e plano
de encaminhamento permite uma flexibilidade no mapeamento. Esta flexibilidade gera no
RouteFlow trés modos de operacao diferentes, sendo eles [55]:

e Divisdo Logica (Logical Split): Neste modo existe um mapeamento 1:1 entre os switches

reais e as maquinas virtuais. 1sso quer dizer que a estrutura fisica serd completamente
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representada no ambiente virtual e cada conexao e cada switch terd seu representante no
plano de controle de forme individual.

o Multiplexacdo: Mapeamento 1:n dos elementos fisicos para o0s virtuais. A estrutura pode
ser simplificada, alguns caminhos podem ser ignorados e alguns switches podem ser
“‘desacoplados” da rede. Este tipo de abordagem é interessante para fatiar a rede e
separar certos fluxos conforme alguns parametros.

o Agregacdo: Mapeamento m:1 ou m:n, nestes casos a funcdo exercida por varios switches
pode ser acoplada em apenas um switch. Este € um modo de simplificar a abstracdo da
rede, ou até para separar claramente roteamento intra-dominio e fora do dominio.

A figura 49 mostra um exemplo que deixa claro os diferentes resultados de cada modo de
operacao sobre 0 mesmo substrato fisico.

Logical Split Router Router Multiplexation Router Aggregation
(1:1) {1:m) (m:1 orm:n)

Virtual Metwork Provider é——f-—,;—‘-‘/’g/
[Network Slices)
i #
Infrastructure Provider — e
rad

Figura 49: Modos de operacao do RouteFlow [55]

2.6.2 ETArch
2.6.2.1 Entidades e titulos

A ETArch é uma proposta de arquitetura baseada em novo modelo de enderecamento, sem a
utilizacdo do IP, e de forma mais direta, pode-se dizer que é uma abordagem clean-slate, ou
seja, sera feita uma completa redefinicdo do que é usado hoje na Internet. Esta € uma
arquitetura que pode ser descrita através de quatro pontos: workspaces, DTS (Domain Title
Service), entidades e titulos [56].
Os dois Ultimos fatores estéo ligados a nova modelagem de enderecamento, com o objetivo de
desvincular com o0 modelo IP, atuando nos problemas [57]:
o Dificuldade de mobilidade, pelo forte acoplamento do IP de uma estacdo com suas
vizinhangas. Sempre que se muda de localidade fisica, € necessario que o IP mude

também, assim, por exemplo, em uma situacdo de handover entre duas redes wireless
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diferentes, como o IP é alterado as conexfes previamente estabelecidas sdo todas
perdidas.

e O problema da segmentacdo em classes, pois em um caso onde seja ultrapassado o
nimero de enderegos IP de uma rede, € necesséario alocar outro segmento, e assim,
passa-se por um salto na alocacdo de faixas, 0 que afeta o crescimento planejado de
uma rede.

¢ Quando uma estacédo tem duas conexdes com a rede ela precisa de dois enderecos, e
assim uma unica estacao passa a se comportar como se fossem dois hosts diferentes.

A solucdo utilizada foi denominada Modelo de Titulo, no qual uma entidade € representada por
um titulo. Uma entidade é uma representagédo de um “requisitante” na rede, isso quer dizer que
engloba o usuario, o dispositivo e a aplicacdo, sendo que estes trés juntos passam a ser
identificados por um nome [57].

A entidade deve ser suportada por uma camada de servigos, que seja capaz de compreender e
satisfazer as necessidades desta. A figura 50 mostra uma comparagédo entre as camadas do
modelo TCP/IP e o modelo de titulo.

TCPAP Modelo de Titulo
Aplicagao Entidade
Transporte

Rede Servico

Enlace Enlace

Fisica Fisica

Figura 50: Camadas TCP/IP e Modelo de Titulo [57]

2.6.2.2 DTS

O Domain Title Service € um sistema distribuido que tem acesso a todos os elementos de rede e
possui a responsabilidade de gerenciar e manter as entidades e titulos, e mais ele passa a ser
responsavel por oferecer os parametros de QoS. Em suma este € um ator do sistema que faz o
papel de controlador, além de detentor dos nomes de toda a rede.

Isso traz a necessidade de um servigo de autenticacdo, ou seja, toda vez que uma entidade
entrar na rede, ela deve usar um enderego padrdo na camada de enlace para acessar o DTS e
se cadastrar como valida e disponivel, e isto engloba inclusive os elementos de rede, switches e

roteadores, e assim é possivel para este sistema obter uma descri¢cdo da rede, e mais uma vez a
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virtualizacdo do ambiente real [58]. A figura 51 mostra a topologia da rede e o posicionamento do

DTS sobre esta.
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NE1 }-—| NE2 |--]l NE...

L

Figura 51: Topologia DTS [58]

Este sistema responsavel pelo controle da rede é composto por uma série de agentes, ou
servidores, que estdo responsaveis por partes da rede, e estes agentes conectados sdo capazes
de abranger toda a rede. O nome dado para este agente foi DTSA (Domain Title Service Agent).

Sempre que uma entidade é registrada em um DTSA, ela passa para este as requisicoes de
QoS e os protocolos que precisa usar, 0 DTSA determina a pilha de protocolos e concede esses

recursos [58].
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Figura 52: DTS e a pilha de protocolos [58]
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A figura 52 mostra a agdo do DTS na pilha de protocolos e o posicionamento da entidade nesta
estrutura. Como os elementos de rede devem ser configuraveis, esta pilha de protocolos pode
ser adaptada pelo caminho que a transmissd@o de pacotes vai percorrer, e este ponto é de suma
importancia para que a rede ndo fique presa a uma pilha de protocolos especificos. O DTSA
pode ser implementado como um controlador OpenFlow, 0 que o aproxima da proposta de
controlador descrita na SDN [58].

2.6.2.3 Workspaces

Um conceito também importantissimo na visdo da ETArch é o de workspace. Na verdade o este
€ um canal criado em uma transmissdo de dados, no qual podem ser participantes varias
entidades. De outra forma, € um barramento l6gico que conecta varias instancias de entidades
ao mesmo tempo [56].

A inspiracao desta ideia esta na tecnologia multicast, onde os dados séo enviados ao workspace
e 0s participantes tém acesso ao mesmo [56].

Um exemplo pode deixar bem claro o objetivo esta ideia, sendo assim, uma entidade que busca
um servidor que esta transmitindo um evento, informa ao DTSA, que é responsavel por alocar 0
caminho entre estes, ou seja, determinar os switches que fardo esta ligacdo, e assim um

workspace € criado para que os dados sejam transmitidos.
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Figura 53: Workspace com duas entidades [52]

Se uma segunda entidade deseja buscar a mesma transmisséo, ao invés de criar uma segunda

conexdo para o fluxo de dados como acontece no TCP, ao informar ao DTSA sobre sua



62

requisicdo, é criada uma solicitacdo para entrar no workspace. A partir deste momento €
determinado o caminho para que esta entidade seja ligada ao workpace, e o fluxo de dados até
0 ponto comum (switch) entre os dois usudrios é Unico, e duplicado a partir daquele ponto pelo
switch por uma determinacdo do DTSA. Desta maneira evitam-se transmissOes idénticas e

paralelas desde a fonte dos pacotes até todos 0s usuérios que assistem ao evento.
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Figura 54: O Workspace com a adesdo de uma terceira entidade [52]

;

Gragas ao conceito de titulo, mesmo que uma destas entidades se mova no espaco fisico, o
DTSA é capaz de perceber esta movimentacdo e redefinir os pontos (switches) participantes
deste workspace, o que completa o conceito de mobilidade néo previsto na arquitetura TCP/IP.

Finalmente

2.6.2.4 Estrutura completa

A figura 55 d& uma visdo da estrutura completa da ETArch, com a representacdo dos quatro
principais protocolos para o funcionamento desta rede. Primeiramente o protocolo OpenFlow,
como ja descrito, é responsével pela comunicagdo entre o controlador (DTSA) e os elementos de
rede, para que estes possam encaminhar os pacotes conforme a especificagdo no plano de
controle.

O Protocolo do plano de dados é o mesmo da arquitetura TCP/IP, conhecido como Ethernet,
responsavel apenas pela conexdo entre os pontos adjacentes. O Entity Title Protocol realiza o
registro da entidade no DTSA, e ainda informa sua localizagéo, e por isto existe a grande

importancia deste para a mobilidade do sistema. Finalmente o DTS Control Protocol faz a
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comunicagdo entre os DTSAs, para que possam monitorar seus registros de entidades (quais
sdo as entidades que estdo na parte da rede que cada um controla) e para que workspaces

possam ser criados em grandes distancias, ou entre véarias sub-redes [56].

DTS

PZQDTSM OTSA;

Control Plane
P1: DTS Control Procotol

P2: Entity Title Protocol
. P4: OpenFlow Protocol |

Data Plane
P3: Data Link Protocol

Figura 55: Visdo completa da ETArch [52]
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3 CONCLUSOES

A primeira concluséo relativa as pesquisas realizadas para a construcdo deste documento € a
necessidade, ou pelo menos a mobilizacéo no sentido da busca por novas tecnologias relativas
as arquiteturas de rede. Os protocolos das camadas da Internet sdo em sua grande maioria
muito antigos e sem funcionalidades flexiveis e inteligentes, o que obriga o deslocamento de
toda a inovacdo para a aplicacdo, e passam a atuar como fatores limitantes em relacdo ao
desenvolvimento de novos servi¢os ou na qualidade destes (QoS).

A maioria dos protocolos criados nos ultimos anos estd na camada de aplicacdo, para que outras
tecnologias possam “descer” ao nucleo da rede e transmitir suas informacdes pela Internet. Este
fator € que constitui o gargalo IP, j& que todos estes acabam passando pela camada de rede
através desta tecnologia por ser a Unica opcao.

A dimensdo da Internet e a grande quantidade de novas ideias também trazem urgéncia em
melhorias, pois um mercado volumoso deixa de ser explorado devido a auséncia de suporte para
funcdes como alta mobilidade.

Tecnologias divididas nos pontos de Internet dos objetos (M2M), pessoas e contetdo sdo cada
vez mais utilizadas, e ganhos na estrutura e definicdo da rede representariam ganhos nestas
ideias tambéem.

Neste contexto € que surgem varios projetos pelo mundo, cada um voltado para uma
funcionalidade especifica, para que apareca evolucdo da rede, e grande parte deles propde o fim
do uso do IP. Como acontece na SDN, uma ideia desenvolvida para fundamentar novas
arquiteturas pelo mundo.

E esta ideia gerou grande movimento, tanto de pesquisadores como de recurso financeiro, e
desencadeou uma série de grupos de desenvolvimento. Alguns destes grupos foram
destacados, muitas vezes com focos diferentes, como desenvolver um novo modelo de
enderecamento, caso da ETArch, ou fornecer recursos fisicos para a conexao entre varios
grupos, como o FIRE.

Em grande parte desses existem varias premissas comuns, algumas bem claras, como a
virtualizacdo dos elementos fisicos em uma abstracdo por software, a existéncia de um
controlador com visdo sobre esta abstracdo e com capacidade de redefinir os padrdes de
enderecamento, a presenca de elementos de rede configurdveis, que recebem informacdes dos
controladores (através de tecnologias como o protocolo OpenFlow) e alteram suas tabelas ou

definicbes de fluxos.
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A presenca massiva de expressdes como a defini¢io de fluxos, o fatiamento da rede (divisdo em
slices) mostram uma nova perspectiva de Internet para o futuro.

Alguns fatores ainda séo limitantes, como € o0 caso da seguranca, ja que a rede passa a ser
controlada por software e os usuarios tem sua identificacdo clara definida nas estruturas de
controle, além de transferirem informacdes em ambientes compartilhados (como os workspaces),
casos em que invasdes seriam extremamente danosas. Outro fator é a prépria dimenséo da rede
e a estrutura ja existente, toda baseada em arquitetura IP, que indicaria grandes investimentos
em mudanca de tecnologia para as empresas provedoras de acesso, 0 que pode indicar uma
propagacao mais lenta de uma nova arquitetura.

Fato € que grandes empresas e universidades importantes somam esfor¢os nestas propostas e
algumas destas ideias ja tomam identidade comercial, por exemplo, os switches OpenFlow que
ja sdo comercializados normalmente.

Para o desenvolvimento futuro deste trabalho esta a aproximagdo com a estrutura existente no
Brasil, especificamente na Universidade Federal de Uberlandia, que ja& apresentou frutos no
conceito de mobilidade e oferece condi¢bes para pesquisa e desenvolvimento em novas areas,
como no desenvolvimento da arquitetura em ambientes maiores (a aplicacdo do conceito da
SDN, especificamente a ETArch, em uma rede com alta quantidade de fluxos de dados),
aplicacdo de QoS na rede, dinamizagdo na utilizacdo de protocolos, entre muitas outras
possibilidades.
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