Redes LoRa loT

A rede LoRa é uma rede de baixa poténcia e longo alcance (uma LPWAN - Low Power
Wide Area Network), que opera em uma faixa de frequéncia baixa (nos EUA, por exemplo,
atua na faixa de 915MHz) e ndo licenciada. Gragas a essa caracteristica de ter uma baixa taxa
de transmissdo e obter um longo alcance, a rede LoRa auxilia a realizar diversas medi¢ées Uteis
através de sensores, por exemplo, para diversos tipos de analises, a fim de solucionar
problemas do cotidiano, como: poluicdo, seguranca (seja das ruas, de propriedades, atuando
na prevenc¢do/antecipacdo de eventos, como algum desastre da natureza ou alguma falha
humana) e muito mais. A rede LoRa, portanto, ja vem sendo utilizada na area de loT (Internet
of Things), sendo empregada em areas como Urban Computing, Smart Cities e em diversas
solucGes onde se faz necessario a andlise de diversos dados. Uma comparacao entre a rede
LoRa e as redes mais usuais pode ser vista abaixo:
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Transmitir informacdes em uma banda de baixa frequéncia, com largura de banda a
500kHz, 250kHz ou 125kHz a uma baixa taxa de transmissdo (indo de 290bps a 50kbps),
propicia a rede LoRa um alcance de 5km em areas urbanas e até 15km em dreas rurais, ou seja,
arede LoRa possui uma penetracao de objetos muito maior do que as redes que utilizam uma
faixa de frequéncia superior. A poténcia gira em torno de 20dBm ou 100mV e a modulagdo
utilizada é derivada da CSS (Chirp Spread Spectrum Modulation), vista abaixo:
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Na rede LoRa, existem alguns elementos importantes:

e 0s end-point, que sdo os dispositivos que estdo conectados na rede LoRa,
como sensor de humidade, temperatura, etc.;

e 0s gateways, que sdo os dispositivos responsaveis por receber os dados
transmitidos dos sensores (end-points);

e osservidores de rede, que ficardo a cargo de receber os dados enviados pelos
gateways e armazena-los;

e os servidores de aplicagdo, onde os dados recebidos serdo tratados e entdo
utilizados para algum fim.

A imagem abaixo esquematiza o que foi dito:
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Sobre as classes dos dispositivos LoRa:

A

Battery powered sensors
* Most energy efficient

* Must be supported by all devices
* Downlink available only after sensor TX

Battery Powered actuators
* Energy efficient with latency controlled downlink
+ Slotted communication synchronized with a beacon

Battery Lifetime

Main powered actuators
* Devices which can afford to listen continuously
* No latency for downlink communication

Downlink Network Communication Latency

Mais informacgdes sobre as classes dos dispositivos (todos sdo bidirecionais):

e Dispositivos classe A:

o sdo os que possuem melhor eficiéncia energética;

o so6 "escuta" quando envia informacdes;

o para"escutar", abrem 2 janelas de tempo t1 e t2 para receber dados e,
se nada for recebido neste tempo, o dispositivo sé estara apto a
receber no préximo uplink;

o possuem a maior laténcia entre as classes;

o éaclasse padrao dos dispositivos. Dispositivos classe B e C sdo
"expansoes" dos dispositivos classe A, ou seja, sdo classes opcionais;

e Dispositivos classe B:
o tem maior laténcia em troca de maior consumo de energia;
o alaténcia é controlada, ficando no meio termo entre os dispositivos
classe A e C neste quesito;
o o0 gateway sabe quando o dispositivo esta "escutando", pois o mesmo
utiliza janela de recepcao agendadas;
o éimportante salientar que, entao, gateway e dispositivo estarao
sincronizados através da utilizacdao de sinais beacon e pings;
e Dispositivos classe C:
o éaclasse que demanda mais energia, em troca de uma laténcia
menor;
o esta classe também abre 2 janelas de recep¢dao como na classe A,
porém, ela mantem uma janela aberta constantemente e, sé ndo ird
"escutar" quando estiver enviando informacdes;
o normalmente a classe A e B utilizam bateria e a classe C é alimentada
por uma fonte externa;



Esta imagem detalha melhor como funciona as classes A (padrdo e obrigatéria), B

(beacon) e C (continuous) dos dispositivos LoRa:
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Comparagao de tecnologias LPWAN:

Sigfox

BPSK

Unlicensed ISM bands (868 MHz in

Europe, 915 MHz in North

America, and 433 MHz in Asia)

100 Hz

100 bps

Limited [ Half-duplex

140 (UL), 4 (DL)

12 bytes (UL), 8 bytes (DL)

10 km (urban), 40 km (rural)

Very high

Not supported

End-devices do not join a single

base station

Yes (RSSI)

Sigfox company is collaborating
with ETSI on the standardization of’

Sigfox-based network

LoRaWAN

CSS

Unlicensed ISM bands (868 MHz in

Europe, 915 MHz in North

America, and 433 MHz in Asia)

250 kHz and 125 kHz

50 kbps

Yes [ Half~duplex

Unlimited

243 bytes

5 km (urban), 20 km (rural)

Very high

Yes (AES 128b)

Yes

End-devices do not join a single

base station

Yes (TDOA)

Yes

LoRa-Alliance

NB-IoT
QPSK

Licensed LTE
frequency
bands

200 kHz

200 kbps

Yes [ Half-
duplex

Unlimited

1600 bytes

1 km (urban),
10 km (rural)

Low

Yes (LTE
encryption)

No

End-devices
join a single

base station

No (under

specification)

No

3GPP



Por fim, temos alguns sites com venda de dispositivos LoRa (endpoints) comerciais:
- loT Factory

Sensor de deteccdo de fumaca

Mais produtos aqui.

- Khomp

Sensor/transmissor de temperatura e umidade

Mais produtos aqui.

- Ursalink

Sensor de temperatura e umidade

Mais produtos aqui.

- My devices

Lista de produtos aqui.

Uma planilha com os sensores e gateways disponiveis no site pode ser encontrada aqui.

- The things network

Lista de produtos aqui.

- Thingpark

Lista de produtos aqui.

Alguns sites com vendas de gateways LoRa:

- loT Factory

Lista de gateways disponivel aqui.

- Khomp

ITG 200


https://iotfactory.eu/products/iot-sensors/lorawan-smoke-detection-sensor/
https://iotfactory.eu/p/lorawan-devices-sensors/
https://www.khomp.com/pt/produto/endpoint-lora/
https://www.khomp.com/pt/produto/endpoint-lora/
https://www.ursalink.com/en/t1-temperature-humidity-lorawan-sensor/
https://www.ursalink.com/en/
https://store.mydevices.com/#sensors
https://docs.google.com/spreadsheets/d/e/2PACX-1vTjmVV0ll6aJq_q568CEzxUUkmoT8BobyUuhzWzqR7onuS0HnmnCJt4lzalQgqyhiPdOfrw617EyKA2/pubhtml?gid=1687418724&amp;amp;single=true
https://www.thethingsnetwork.org/marketplace/products/devices
https://market.thingpark.com/devices.html?main_protocol=1686
https://iotfactory.eu/p/private-lora-network-gateways/
https://www.khomp.com/pt/produto/itg-200/

- Ursalink

E possivel encontrar os gateways da ursalink aqui.

- My devices

Uma planilha com os sensores e gateways disponiveis no site pode ser encontrada aqui.

- The things network

Lista com os produtos aqui.

- Thingpark

Lista de gateways aqui.
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