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Resumo

Os avancos tecnolégicos fizeram com que se reduzissem as distancias, um exemplo
claro, é a Internet. Esta evolucdo das comunicagoes gerou uma grande demanda de links
de acesso a rede mundial de computadores (Internet), tanto acessos xDSL (Digital
Subscriber Line — Linha Digital de Assinantes), os quais sdo assincronos, ou seja, tem
uma velocidade de solicitacdo (upload), diferente da velocidade de resposta (download),
tomando como referéncia o ambiente do cliente, quanto acessos dedicados de Internet
Links e VPNs (Virtual Private Networks — Redes Privadas Virtuais), cujas velocidades
sdo sincronas, possuem a mesma velocidade de download e upload. O crescente numero
de equipamentos na rede, fez surgir a necessidade de ferramentas de gerenciamento
capazes de suportar tamanha demanda. Com isso, surgiu o TR-069, desenvolvido pelo
BroadBand Forum, com a missdo de efetuar um gerenciamento completo da estrutura
de rede das operadoras, abrangendo, por exemplo, aprovisionamento (reserva) de
recursos para ativacao de novos clientes, diagnosticos da rede, controle da versao de
sistema operacional dos equipamentos (firmware). No entanto, para realizar esta tarefa,
é necessario que este tenha flexibilidade para incorporar todos equipamentos e
tecnologias atuantes no mercado atual. Objetivando demonstrar estas situacdes, foi
elaborado este artigo descrevendo algumas configuracdes e equipamentos que devem

ser gerenciados juntamente com detalhes do protocolo.
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A Internet possibilitou a reducao de distancias, o compartilhamento de informacgoes, o
trafego de voz e video. Além disso, com o desenvolvimento desta, novos recursos foram
acoplados, como as aplicacoes em nuvem por exemplo. As aplicagdes na nuvem sao
programas armazenados em servidores que podem ser acessados de qualquer lugar em

que se tenha acesso a Internet.

Diante de tamanho desenvolvimento, expandiu-se a procura por um acesso a
mesma, seja por meio de cabos metdlicos, fibras épticas ou mesmo por sistemas sem

fios, como o 3G por exemplo.

O aumento na utilizagdo da Internet tanto em ambientes comerciais quanto
residéncias fez com que os prestadores destes servicos desenvolvessem métodos e
tecnologias para agilizar o processo de entrega e manutencdo dos servicos. Some-se a

isso, o fato de termos o gerenciamento de “tudo” que esta conectado a sua rede.

Quando se fala em gerenciamento, cada vez se pensa na automacdo deste
processo, uma vez que considerando-se a quantidade de pontos de acesso existentes,
percebe-se a dificuldade de um ser humano dar suporte a tudo. Com isso, cria-se
ferramentas que segue instrucdes baseada nas mais diversas possibilidades de situacGes

ja vivenciadas pelos técnicos que gerenciam este “universo”.

Um modelo de ferramentas que ajuda a resolver estes problemas foi
desenvolvido pelo BroadBand Forumm, denominado de TR-069 sera apresentado neste
artigo. Ele foi planejado inicialmente para gerenciamento e autoconfiguracao de
dispositivos de acesso DSL (Digital Subscriber Line — Linha de Assinantes Digital), que

é 0 acesso a Internet por meio dos pares metalicos ja existentes das linhas telefénicas.

Além da ferramenta supracitada, serdo apresentados os detalhes que devem estar
bem desenvolvidos neste tipo de instrumento, tais como a parte fisica, levando em conta
a capacidade de memodria, do processador, a quantidade e quais tipos de interfaces

suporta e a parte légica, que vem a ser os scripts de configuracdes.

Diante disto, serdao apresentados os CPEs (Customer Premises Equipment — que
é o equipamento do ambiente do cliente), as interfaces que podem ser utilizadas para
fornecer funcionalidades especificas ou simplesmente para ampliar recursos, assim
como, os scripts de configuracdes que fazem com que todo esse conjunto de “pecas”

trabalhe como desejado.



2. Equipamentos
2.1. CPEs

O NAP (Network Access Provider — Provedor de Acesso a Rede) é responsavel por
fornecer um meio de conexdo a rede, seja por par metalico, cabo coaxial, fibra ou
wireless (conexdo sem fio). Como exemplo, se pode citar meios fornecidos por
empresas como CTBC, OI, GVT, etc. O NSP (Network Service Provider — Provedor de
Servicos de Rede) é quem fornece servigos aos consumidores, como o acesso a Internet
como exemplo. Dentre estes prestadores de servicos podemos citar; Netsite, Uol, Terra,

etc.

A sigla CPE é o equipamento que fica no ambiente do cliente interligando-o a
infraestrutura de rede do NAP na terminacdo de um servigo prestado pelo NSP, Vyncke

e Hogg (2009).
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Imagem 1: Topologia de provedor de acesso a banda larga

Fonte: Vyncke e Hogg (2009).

A imagem acima apresenta alguns métodos pelos quais sdo possibilitadas as
conexoes entre CPEs (clientes) e os provedores (PEs). Quando se trata dos DSL
modens, utilizam-se os pares metalicos como meio de interconexdo dos equipamentos.
Os cable modens sao utilizados num meio hibrido, que consiste de um cabo com fibra e

coaxial juntos. O FTTH é um link de fibra 6ptica que interconecta o PE ao CPE, tendo a
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necessidade ou ndo de um conversor éptico/ethernet em cada ponta, dependendo do

modelos dos equipamentos.

Os equipamentos podem ser dos mais diversos, em funcionalidades e
capacidades, bem como de fabricantes. De acordo com a BIZI, empresa americana que
comercializa equipamentos de rede, os fabricantes mais populares sdao: 3Com, Alcatel,
Arista Networks, Cisco Systems, Enterasys / Cabletron, Extreme Networks, Foundry
Networks, H3C, Juniper Networks, LG-Ericsson, Marconi / Fore Systems, Nortel
Networks.

Dentre os fabricantes supracitados, Cisco e 3Com, que foi adquirida pela HP, sdo

os mais utilizados como CPEs. Vale destacar também a utilizacdo de equipamentos da
Digitel neste segmento, conforme analise da estrutura de uma operadora de telecom.

Ainda segundo esta analise, observou-se que os modelos mais utilizados sao:
3Com A-MSR2011, 3Com 5012, Cisco 1841, Digitel NR-2G 3211 e NR-2G 3238.
Também foi incorporado a planta o HP MSR20-40 Router em substituicdo ao modelo

3Com 5012.

A utilizacdo de cada modelo esta diretamente ligada ao produto final do cliente,

oferecendo-lhe a melhor relacdo custo/beneficio.

O roteador A-MSR2011 que possui um processador RISC capaz de trabalhar a
333 MHz vem com 256 MB de memoéria SDRAM DDR, 32 MB de memoria flash. Este
por sua vez pode ser utilizado para entrega de Internet links, VPNs, circuitos VOIP

sobre IAD (Integrated Access Devices — dispositivos de acesso integrado).

O Cisco 1841 é um roteador dotado de duas interfaces fast ethernet e dois slots
de expansao para HWIC, WIC, VWIC (interfaces de dados), memoria FLASH de 32MB
expansivel até 128MB, memoéria DRAM de 128MB expansivel até 384MB (em dois

Slots). Este pode ser utilizado nos mesmos servigos providos pelo A-MSR2011.

O modelo 3Com 5012 cuja memdria SDRAM é de 128MB e a FLASH de 32MB,
vem com uma interface WAN e uma ethernet e trés slots de expansao, sendo dois SICs e
um MIM. Através do slot MIM é possivel oferecer ao cliente um link de voz sobre IP

(VOIP) com IP compartilhado ou ndo compartilhado, além dos servigos supracitados.

Quando se fala em IP compartilhado, diz-se da possibilidade de dividir recursos

de banda do Internet link, por exemplo, para passar o trafego de voz. No IP ndo
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compartilhado, ocorre a implantacdo de um link com dedicagdo exclusiva ao trafego de

voz sobre IP.

O roteador HP MSR20-40 é capaz de suportar todos os servicos dos modelos
supracitados. Para suportar estes servigos, ele conta com 4 slots de expansdo SIC e 2
portas WAN 10/100 com conector RJ-45. Além disso, dispde de um processador RISC a
400 MHz, 256 MB de compact flash e 256 MB de SDRAM.

Os equipamentos da Digitel, modelos NR-2G 3211 e NR-2G 3238, podem ser
utilizados para oferecer os mesmos servicos que 3COM A-MSR20-11, no entanto
limitado a clientes com links de velocidade até 4Mb. O 3211 possui 16MB de memoria
FLASH e 32MB de RAM. Devido ao fato de ter apenas duas interfaces, sendo uma LAN
e uma WAN, ele ndo pode ser utilizado na rede Metroethernet. Ja o 3238, vem com duas

interfaces WAN e duas portas LAN, o que viabiliza seu uso numa rede Metroethernet.

As informacGes supracitadas, referentes as especificacdes dos equipamentos
empregados como CPEs foram obtidas diretamente do site dos fabricantes. Os dados de

uso por servico foram baseados na andlise estrutural desta operadora.

2.2. Interfaces

Os roteadores modulares, ou seja, aqueles nos quais se podem acrescentar modulos
(placas) de expansdo, podem suportar diversos tipos de interfaces. As interfaces seriais,
por exemplo, sdo muito utilizadas para atender os clientes cujas velocidades nao

ultrapassem 2Mbps, segundo estudo de caso.

Nestes casos para que tal situagdo seja possivel, o circuito deve estar
aprovisionado em uma rede TDM (Time Division Multiplexing, ou Multiplexacdo por
Divisdao de Tempo) utilizando por inteiro um E1, que é um canal de 2Mbps de uma rede
PDH (Plesiochronous Digital Hierarchy ou Hierarquia Digital Plesiocrona), ou parte

deste, o chamado estruturado.

Esse tipo de aprovisionamento requer a utilizacdao de um meio de conversao de
G703 — interface padrdo de recomendacdo ITU-T — para interface V35, que também é

recomendado pelo mesmo, viabilizando assim a comunicagdo dos roteadores.

O cabo serial utilizado para conectar o roteador ao conversor ou ao gabinete é

apresentado nas figuras abaixo.



Imagem 1 — Cabo serial
Fonte: Google.

v ¥ W L

Imagem 2 — Cabo serial
Fonte: Google.

A imagem 1 apresenta o cabo necessario para conectar o roteador a V35
mediante uso do modulo WIC-1T, cuja velocidade maxima atingida é de 2Mbps.
Enquanto isso, a imagem 2 mostra o cabo adequado para a interface HWIC-1T, na qual

o trafego maximo é de 8Mbps.
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Imagem 3 — Interface WIC-1T
Fonte: Google.

Imagem 4 — Interface HWIC-1T
Fonte: Google.

Existem ainda, modulos especificos para o trafego de voz, as interfaces Els.

Estas fazem a conversdao de uma sinalizacdo R2 ou ISDN do PABX para pacotes IP.

Assim como nos CPEs, os dados técnicos das interfaces, foram retirados dos

sites dos fabricantes, bem como as informacdes de utilizagao.

3. Scripts de Configuracao

Os scripts de configuracdo sdo arquivos de texto que contém as configuracdes dos

roteadores. A vantagem de se utilizar scripts esta na agilidade e padronizacdo das

configuracOes a serem aplicadas. Eles podem ser editados com um editor de textos

comum, tal como bloco de notas do Windows (notepad), o Microsoft office word,

notepad++, Gedit, Vi, entre outros tantos disponiveis no mercado.

As imagens abaixo (5 e 6) apresentam um exemplo de configuracao do roteador

Digitel 3211.

SET 1LAN LANJ EURGE

SET LAN LEN0 MODE AUTO

SET LEN LE&N0 TP “HKX.HKX.XN.xxx” MASK "MHE.XMX.XHX.XXx” BROADCAST
30 3030 3000 300K

SET IAN L&N0 COMMENT [Rede Interna do Cliente]

SET LAN LAN0 TUNETO4 NO

SET 1LAN ILEN0 UP

SET LOOFBACK FURGE

SET WAN WANO PURGE

SET WAN WAN0 FROTO BEES DEBUG FALSE VJ FALSE

SET WRN WRN0 COMMENT [conexdc com provedor]

SET WEN WENO MTU 1520 MRU 1520 HOLDOFF 15 PEPDEFROUTE TRUE AUTH NONE
SET WEN WEN0 IPCP ENABLED TRUE

SET WAN WENO IPCP MAXCONFIGURE 10 MAXFAILURE 10 M
3

SET WAN WEN0 IPCP LOCALIP ENABLED TRUE ADDRESS “XMX.XMX.XHX.xxx” MASK
255.255.255.252

SET WAN WENO IPCE REMOTEIP ENZBLED TRUE ADDRESS ™axx .3xx.Xxx.Xxx”

SET WAN WAN0 LCEF ECHOFATLURE 7 ECHOINTERVAL 3 MAXCONFIGURE 10 MAXFAT-
IURE 10 MEXTERMINATE 3 RESTART 3

SET WAN WEN0 CLOCK EXTERNAL TXINV FALSE UP

SET L2TP PURGE

SET PPECE PURGE

MINATE 3 RESTART

SET IFSEC EURGE

SET GRE PURGE

SET PPTP FURGE

SET RIP PURGE

SET RIP REDIST-STATIC TRUE REDIST-CONNECTED TRUE REDIST-OSPF FALSE DE-
FAULTMETRIC 1 VERSIOM 2

SET RIP LAN( ENABLED TRUE TY¥PE ACTIVE
SET RIP LANQ AUTH TYPE NONE

SET RIP WANO ENABLED TRUE TYPE ACTIVE
SET RIF WANO AUTH TYEE NCNE

SET RIF UF

SET OSPF PURGE

Imagem 5 — Script Digitel 3211 parte

Fonte: Print screen do roteador.

SET BGF FURGE

SET DDNS PURGE

SET IPLOG FURGE

SET DHCP PURGE

SET STATS FURGE

SET XOT FURGE

SET SYSTEM HOSINEME “ncme_dc_roteador” PURGEDNS

SET SYSTEM LOG PURGE

SET SYSTEM LOG ENTRYQ FACILITY ALL PRIORITY EMERG OUTEUTTYPE REMOTE
HOST ™o, 3030 . 30306 . 230"

SET SYSTEM LOG UP

SET SYSTEM BANNER PURGE

SET SYSTEM BANNER LINES

[
B

ATENCRARCOQC
*%% Permitido o uso scmente para pessoas autorizadas *#¥
2 utilizacac indevida cu a cperacac que exceda o nivel de autcrizacac

permitide,
estara sujeita a monitoramento.

]
SET SYSTEM DESCRIPTION EFURGE

SYSTEM WEBAUTH EURGE

E STEM TIMEZONE PURGE

SET SYSTEM UPDATE SERVER 0.0.0.0

STEM BAZ AUTHENTICATION PURGE

SET SYSTEM AAR AUTHENTICATICN SHADOW UP

SET SYSTEM ARR RUTHENTICATION RADIUS UF DEBUG FALSE SERVER
HHX L MM KEX . Xxx TIMEOUT 0




SET SYSTEM AAR RUTHENTICATION RADIUS SECRET “senha radius” SET SERVICES FURGE

SET SYSTEM RAR AUTHENTICATION ORDER RADIUS SHADOW SET SER S5H ENABLED TRUE ALLOWROOT FALSE
SET SYSTEM RAR RUTHENTICATION RADIUS ONERROR CONTINUE SET SER TEINET EMABLED TRUE
SET SYSTEM RAR RUTHORTZATION EURGE SET SERVICES WEBCONFIG ENABLED TRUE
SET SYSTEM RAR BCCOUNTING EURGE

SET IPX FURGE

SET MAT EURGE -
SET FIREWALL FUREE

SET EIM EURGE

SET PIM MODE SERRSE

SET PIM DEBUG FALSE

SET PIM SPTTHRESHOLD FRLSE

SET PIM REGISTERTHRESHOLD FALSE

SET PIM DOWN

SET SMMP PURGE

SET SNMP TRAPAUTHFAILURE FALSE

SET SMMP MODE TRADITIONAL

SET SMMP ROCCMMUNITY(O NAME “nome_cormunity”

SET SHME UP

SET ADVANCED ENAELED FALSE

SET QOS FURGE

SET PROXYARP PURGE

SET DLSW PURGE
SET DLSW DOWN

SET NTP PURGE

SET BRIDGE PURGE

SET ROUTES PURGE

SET ROUTES UP

SET BACKUP PURGE

SET VRRP PURGE

SET IPACCT PURGE

SET DNSRELAY PURGE

SET DNSRELAY DEBUG FALSE LOADBALANCE FALSE RETRYINTERVAL 10 TIMEOUT 12
DOWN

SET SLAPM FURGE

Imagem 6 — Script Digitel 3211 parte 2.

Fonte: Print screen do roteador.

As imagens 5 e 6 apresentam as configuracdes completas para se colocar um
roteador Digitel em producdo. Ressalte-se porém que, onde deveria estar um nimero de
IP e uma mascara de rede na configuracdo, foi inserida, respectivamente as expressdes

“XXX.XXX.XXX.XXX” e “yyy.yyy.yyy.yyy” por questdo de ética e seguranca.

Para se chegar a este resultado de configuracdo em um roteador Digitel, ndo se
faz necessario digitar todas as linhas ilustradas nas imagens 5 e 6. Para tal é preciso o

seguinte:

Configurar interface LAN:

SET LAN LANG® PURGE

SET LAN LANOG MODE AUTO

SET LAN LANO IP “XXX.XXX.XXX.XXX"” MASK “yyy.yyy.yyy.yyy”
SET LAN LANO COMMENT [Rede Interna do Cliente]

SET LAN LANO UP

mnhwhH

Na linha 1, o comando serve para limpar as configuracdes da interface afim de
se evitar alguma “sujeira” na configuracdo. A linha 2 é referente ao modo de negociacao
da porta, que pode ser AUTO (automatico), 100FD (100 Mbps full duplex) e 100HD
(100 Mbps half duplex). O comando para determinar um IP para a interface é
apresentado na lina 3 na qual “xxx.xxx.xxx.xxx” é um endereco IP e “yyy.yyy.yyy.yyy”
sua respectiva mascara de rede. A linha 4 permite que seja feito uma descricao da
interface, onde descreve-se com quem ela esta conectada para facilitar na organizacdo e
manutencao da rede. Para habilitar a interface, basta executar o comando da linha 5. Se

o objetivo for desabilitar, substitua a palavra UP no final da linha 5 por DOWN.



Configurar interface WAN:

SET WAN WANO PURGE

SET WAN WANGOG PROTO PPPS

SET WAN WANO® IP “XXX.XXX.XXX.XXX" MASK “yyy.yyy.yyy.yyy”
SET WAN WANO® COMMENT [conexdo com provedor]

SET WAN WANO UP

nmhWNE

As configuracdes da interface wan diferenciam-se da lan na linha 2 onde se

define qual protocolo esta sendo utilizado para conexao com o provedor.

¢ Configurar roteamento:

» Configurar roteamento RIP:

=

SET RIP PURGE

SET RIP VERSION 2

SET RIP REDIST-STATIC TRUE REDIST-CONNECTED TRUE REDIST-
OSPF FALSE DEFAULTMETRIC 1

SET RIP LANO ENABLED TRUE TYPE ACTIVE

SET RIP LANO AUTH TYPE NONE

SET RIP WANO® ENABLED TRUE TYPE ACTIVE

SET RIP WANO® AUTH TYPE NONE

SET RIP UP

w N

N A

Inicialmente remove-se todas as configuracbes do roteamento RIP, depois
define-se sua versdao como sendo a 2, em seguida ele é orientado a redistribuir as rotas
estaticas e também as redes conectadas no roteador, porém € proibido redistribuir rotas
do protocolo de roteamento OSPF. O passo seguinte é habilitd-lo na interface LANO
(linha 4) e informa-lo de que ndo ha necessidade de autenticacao naquela interface
(linha 5). Para configurar o RIP nas demais interfaces, apenas substitua o nome da
interface conforme linhas 6 e 7. Apds declaradas todas as interfaces, inicie-o com a

linha 8.

» Configurar roteamento estatico:

1. SET ROUTES PURGE
2. SET ROUTES DEFAULT GW1 “XXX.XXX.XXX.XXX"
3. SET ROUTES UP

Utilizando a linha 1 pode-se limpar as configuracdes de roteamento estatico.

Com a linha 2 se define o Gateway padrao 1 (endereco IP de saida da rede). Por fim,
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inicia-se o roteamento estatico com a linha 3 e para interrompe-lo substitui-se UP no

fim da linha por DOWN.

Configurar SNMP (Simple Network Management Protocol):

SET SNMP PURGE

SET SNMP TRAPAUTHFAILURE FALSE

SET SNMP MODE TRADITIONAL

SET SNMP ROCOMMUNITY® NAME “nome_community”
SET SNMP UP

ueRWNHE

O SNMP é um protocolo de gerenciamento de rede que possibilita varias
informacOes e agOes sobre os equipamentos na rede. Para configura-lo, inicialmente
limpe qualquer configuracdo que venha a existir, em seguida informe-o para ndo enviar
TRAP FAILURE (mensagens de falha do protocolo snmp). Define-se o modo de
operacao como tradicional na linha 3, e o tipo de community na linha 4, como
rocommunity ou rwcommunity, onde a primeira é somente leitura e a segunda leitura e
escrita. A inicializacdo do servico se da pela linha 5 e a interrupcdao através da
substituicao de UP por DOWN no fim da linha.

e Configurar banner:

1. SET SYSTEM BANNER PURGE

2. SET SYSTEM BANNER LINES %++++++++++++++++++++++++++++++++++++
++++++++++H+H+H

3.

4. ATENCADPO

5.

6. *** pPermitido o uso somente para pessoas autorizadas
* % %

7.

8. A utilizacao indevida ou a operacao que exceda o nivel de

autorizacao permitido,

9. estara sujeita a monitoramento.

10.

11.

12. +++++++++++++++++H -+
++++++++H+HH Y

O banner serve para alertar quem esta tentando acessar 0 equipamento seja por
telnet, protocolo de acesso remoto, ou pela console, interface local de gerenciamento. A
linha limpa as configuracoes de banner, e para criar um novo utiliza-se a linha 2, onde
tem uma caracteristica importante a ser observada; o caractere de abertura e fechamento

da mensagem. No exemplo acima, o caractere é “%”, e uma boa pratica é usar para tal
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caracteres especiais pois quando inicia-se a mensagem, na primeira ocorréncia do

caractere de abertura a mensagem sera encerrada.

¢ Configurar usudrio:

=

SET SYSTEM USER1 TYPE ADMINISTRATOR
2. SET SYSTEM USER1 LOGIN “nome” PASS

“senha”

A primeira instancia define o usuario como administrador e em seguida define-se

o nome e a senha para o mesmo.
¢ Configurar usuario:

1. CONFIG SAVE

Por fim o comando acima salva as configuracdes realizadas.

As configuracdes exemplificadas acima para o roteador Digitel 3211 servem

tanto para Internet link quanto vpn, o que vai diferenciar um do outro é a faixa IP, IP

publico e IP privado respectivamente. O modelo 3238 da Digitel segue o mesmo

modelo de configuracdo sendo diferenciado do outro na quantidade de interfaces em que

este possui, 2 LANs e 2 WANs.

versicn 12.4

service tcp-keepalives—in

service top-keepalives-out

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime localtime
service passweord-encrypticn

service seguence-numbers

!

hostname “nome_do reteador”

!

beoot-start-marker

bect-end-marker

!

security authenticaticn failure rate 3 log
security passwords min-length &

legging buffered 40%6 notificaticns

enable secret 5 515zGul$eGby¥s4DIvIZwSIDETFpwEl
!

aaa new-model

!

!

aaa authentication legin default group radius leeal

aaa accocunting exec default start-stop group radius

aaa accounting network default start-stop group radius
aaa accounting connection default start-stop group radius
aaa accounting system default start-stop group radius

!

aaa sessicn-id commcn

clock timezone BSB -3

cleck summer—time Heraric verac date Oct 14 2007 0:00 Feb 16 2008 0:00
ne ip scurce-rcute

ip cef

!

!

!

Imagem 7 — Script Cisco 1841 parte 1.
Fonte: Print screen do roteador.

1
no ip booctp server
noc ip domain leockup

username “usuaric” secret “senha”
!

ip tcp synwait-time 10
ip tftp scurce-interface Seriald/0/0
1
1
interface Nulll
no ip unreachakles
!
interface FastEthernstd/0
descripticn Ambiente do cliente
ip address XKXx.XEN.XXX.KXX YYV-¥Y¥Y.-¥VVY- V¥V
ne ip redirects
ne ip unreachables
no ip proxy-arp
speed 100
full-duplex
noc mcp enabled
!
interface FastEthernet(/1
ne ip address
shutdown
duplex auto
speed autc
!
interface Serial(/0/0
descripticn ccnexac com cperadora
bandwidth 1024
ip address XMX.XXX.XXX.XXX YVV.Y¥Y.VVY.VVY
ne ip redirects
no ip unreachakles
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no ip proxy-arp
encapsulation ppp
no fair-gueue

'

router rip
versien 2

network Xat. X0 KK . KKK
no auto-summary

'

]
ne ip http server
]

ip radius scurce-interface Serial(/0/0

logging facility auth

legging scurce—interface Seriald/0/0

10gging XXX.XEX. KKK . XXX

access-list 00 permit XMX.XXX.XXX.XXX

access-list 80 deny  any

access—list 07 permit Xx.XXX.XKX.XXX

access-list 097 permit XMX.XXX.XXX.KXX

access-list 97 deny  any

snmp-server community “nome” RW 90

snmp-server community “neme” RO

sSnmp-server trap-scurce Seriall/0/0

snmp-server lecaticn Ambiente_Cliente

snmp-server manager

no cdp run

radius-server host XXx.XXX.xXx.XXx auth-port 1812 acct-port 1813
radius—server host wx.xxx.xxx.xxx auth-port 1812 acct—port 1813
radius-server key 7 121R2041414F2E

'

et
ATENCZO
“%+ Permitide o usc Scmente para pesscas autorizadas *e*
% utilizacao indevida ou a operacas gque exceda o nivel de autcrizacao

permitido,
estara sujeita a menitoramento.

B et o
!

line con 0

transpert cutput telnet
line aux 0

transpert output telnet
line vty 0 4

legin local

transpert input telnet

!

scheduler allecate 4000 1000
ntp clock-period 17178456
ntp scurce Serial0/0/0

ntp access-greup peer 87
ntp server xxx.xxx.xxx.xxx prefer
Ntp SErver Xmx.XXX.XXX.XXX
end

control-plane
'

banner legin ~C

Imagem 8 — Script Cisco 1841 parte 2.

Fonte: Print screen do roteador.

Um exemplo de configuracdao dos roteadores Cisco 1841 é apresentado nas

imagens 7 e 8.

Abaixo serdo expostos e explicados os comandos, basicos e avancados, para
configurar e colocar em operacao o roteador. Para executar os comandos basicos nestes
roteadores é preciso navegar entre os modos de configuracdo, modo usuario, modo

privilegiado e modo de configuragdo global.

A diferenciacao dos modos esta na terminacao do cursor no prompt da interface

de linha de comandos do roteador.

O modo usuario, cujas autoriza¢des dao direito a visualizar algumas informacoes
do roteador, é o ponto de partida ao acessa-lo e termina o cursor com “>” (router>).
Para se chegar ao modo privilegiado, no qual o cursor se encerra com “#” (router#) e
que possibilita visualizar informagoes, salvar ou apagar configuracdes por exemplo, é
necessario digitar o comando enable (router> enable). Em seguida, digitando-se o
comando configure terminal (router# configure terminal), se chega ao modo de
configuracao global (router(config)#). Neste nivel se pode alterar todas as configuracées

do equipamento navegando entre seus submodos.

e Configurar interface LAN (router(config)#):

interface FastEthernet0/0
description “rede_lan”

ip address xxXx.XXX.XXX.XXX YYY.VYY.YYY.YYy
speed 100

Eal e
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5. duplex full
6. no shutdown

A primeira linha faz referéncia a qual interface se vai configurar, em seguida,
como uma boa pratica faz-se uma descricao da mesma, apés define-se o endereco IP e
mascara de rede para a interface. O modo de operacao da interface por padrdo é auto, no
qual o equipamento negocia com o outro a melhor forma de operar. No entanto, pode-se
forcar o modo operacional com a linha 4, que especifica a velocidade com que se deseja
que a porta opere, neste caso 100 Mbps, e linha 5 que indica a direcdo do trafego,
duplex full que permite enviar e receber informacdo simultaneamente ou duplex half, no

qual um equipamento envia ou recebe. Por fim, com a linha 6, se habilita a interface.
¢ Configurar interface WAN (router(config)#):

interface Serial0/0/0

description “conexao_com_provedor”
ip address xxX.XXX.XXX.XXX YYY.YYY.YYY.Yyy
encapsulation ppp

no shutdown

ARSI

A interface serial segue os mesmos passos da LAN até a linha 3. A linha 4 vem
especificar que o protocolo é ppp (point-to-point — ponto-a-ponto). Depois a interface é

ativada.

¢ Configurar roteamento

Configurar roteamento dinamico (router(config)#):

1. router rip
2. version 2
3. network XxX.XXX.XXX.XXX

O primeiro passo é entrar no modo de configuracdo RIP com a linha 1, depois se
escolhe a versdo do mesmo, em seguida se especifica as redes que ele divulgara. Deve-
se informa-lo o endereco de rede tanto da LAN quanto da WAN. Se as faixas de rede ndo
puderem ser resumidas em uma unica rede, repita o passo 3 para todas as redes

necessarias.
= Configurar roteamento estatico (router(config)#):

1. ip route XXX.XXX.XXX.XXX YYY.YYY.YYY.YYY XXX.XXX.XXX.XXX
2. ip route 0.0.0.0 0.0.0.0 XXX.XXX.XXX.XXX
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O roteamento estatico pode ser configurado de duas maneiras. Na primeira
(linha 1), tém-se o modelo no qual determina-se a rota para uma rede especifica. Na

segunda é apresentada uma rota padrao, por todo o trafego é encaminhado.

e Configurar usuario e senha (router(config)#):

1. username “nome” secret “senha”
2. enable secret “senha”

Por questdao de seguranca deve-se configurar usudrio e senha, linha 1, que serdo
solicitados para acessar 0 modo usuario. A linha 2 cria uma senha de protecdo do modo

privilegiado que é requerida apos o comando enable ser digitado no modo usuario.

e Configurar banner (router(config)#):

1. banner login A
o T B o L T S I

++H++

ATENCAO

6. *** Permitido 0 uso somente para pessoas autorizadas ***
8. A utilizacao indevida ou a operacao que exceda o nivel de autorizacao permitido,

estara sujeita a monitoramento.

T
+4+A

A linha 1 apresenta o comanda para mostrar uma mensagem de alerta a quem
tentar acessar o roteador, sem deixar de observar o caractere de abertura da mensagem

(M) que reaparece no encerramento da mesma, no fim da linha 11.
e Configurar acessos (router(config)#):

line con 0
login local
line vty 0 4
login local
line aux 0
login local

SR ol

A primeiro método de acesso sendo configurado é a console 0, que é a interface
de gerenciamento local do equipamento, em seguida pede-se que seja feita uma
autenticacdo local, ou seja, que se informe o usudrio e senha criados anteriormente. O

proximo meio de conexdo é para acesso remoto através do protocolo telnet, com direito
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a 5 secoes simultaneas. A linha 5 refere-se a um método de acesso remoto através de um

modem discado, o qual passa a exigir autenticacao apds comando em linha 6.

#3Com Router Software v3.12 rule 10 permit scurce xxx.xxx.xxx.xxx 0
# rule 15 deny
sysname “nome do router” #
# interface Ruxl
super password level 3 cipher TZWL;AZZSE7Q="Q MLF4<1!! async mode flow
# #
cenfigure-user ccunt 2 interface Ethernet(/0
¥ descripticn Rede Interna Cliente
clock timezone bsk minus 03:00:00 ip address XxXX.XxX.XXX.XXX YVV.¥VV.YVV.VVY
# rip versicn Z multicast
demain default enable “deominic™ #
# interface Ethernet2/0
cpu—usage cycle lmin speed 100
duplex full
flow-interval 30 descripticn interligade a SW 3400
# ip address xxM.MXH.KKE.HEX VVV.VVV.VVV.VVY
web set-package force flash:/http.zip rip versicn 2 multicast
# #
demain system interface Seriald/0
¥ clock DTECLE1
local-user admin link-protocol ppp
password cipher a"VDR'EQ&, /0="0 MAF4<l!! shutdown
state bleck #
service—type telnet terminal interface NULL(Q
level 3 #
service—type ftp interface LocpBack(
local-user “nome usuaric” descripticn Interface de Gerencia
password cipher “senha" #
gervice—type telnet terminal rip
service—type ftp undc summary
service—type ppp network xxx.xxx.XxX.XxX
¥ #
acl number 2000 FTP server enable
descripticn RZutenticacac doc NTP #
rule J permit SOUrce XXX.XXX.Xxx.xxx 0 radius nas—ip XMX.XXX.XHX.XXX

Imagem 9 — Script 3Com parte 1.
Fonte: Print screen do roteador.

# authenticaticn-mode scheme
snmp—agent user—interface vty 0 4
snmp—agent local-engineid 0000002B7F00000100006725 authentication-mode scheme
snmp-agent community read “nome community” #
snmp-agent sys-infeo locaticn Zmbiente_cliente return

snmp—agent sys—info versicn all

snmp—agent group v3 admin read-view admin write—view admin
snmp—agent mik-view included admin isc

snmp—agent usm-user v3 admin admin

#

ntp-service authentication enable

ntp-service access peer 2000

ntp—service unicast-peer Mxx.XXM.XXM.XXX

ntp—service unicast-server XxKM.Xxx.MXX.MXK

ader login %

+Htttttt
LTENCRO
**% Permitidc o usc scmente para pesscas autcrizadas **¥
B utilizacac indevida cu a cperacac que exceda o nivel de autcrizacac

permitide,
estara sujeita a mcnitcramento.

+Htttttt

%

#

user—interface con 0
authenticaticn-mede scheme
user—interface aux 0

Imagem 10 — Script 3Com parte 2.

Fonte: Print screen do roteador.
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As configuragdes aplicadas aos roteadores 3Com seguem o mesmo padrdo dos
equipamentos da Cisco, diferindo em nomes dos comandos e em certas particularidades.
Estas diferencas por sua vez podem ser observadas no modo de acesso aos diferentes
niveis de privilégio onde no Cisco se usa enable, no 3Com ¢é super, em vez de configure

terminal se utiliza system view.

Um exemplo de configuracdao 3Com é apresentado nas imagens 9 e 10. A partir

de entdo serao explicados estes comandos assim como realizado anteriormente.

¢ Configurar interface LAN:

interface Ethernet0/0

description “rede_lan”

ip address xxXx.XXX.XXX.XXX YYY.VYY.YYY.YYy
speed 100

duplex full

undo shutdown

S

As configuragoes da interface LAN sdo idénticas as do 1841, no entanto, na linha
6 verifica-se uma diferenca no inicio do comando que utiliza ‘undo’ em vez de ‘no’ para

habilitar a interface.

¢ Configurar interface WAN

interface Serial0/0

description “conexao_com_provedor”
ip address xxXx.XXX.XXX.XXX YYY.VYY.VYY.YYy
link-protocol ppp

undo shutdown

AR e

A interface serial segue os mesmos passos da LAN até a linha 3. A linha 4 vem
especificar que o protocolo é ppp (point-to-point — ponto-a-ponto). Depois a interface é

ativada.
¢ Configurar roteamento
= Configurar roteamento dinamico (router(config)#):

4. rip
5. version 2
6. network XxXX.XXX.XXX.XXX

O primeiro passo é entrar no modo de configuracdo RIP com a linha 1, depois se
escolhe a versdo do mesmo, em seguida se especifica as redes que ele divulgara. Deve-

se informa-lo o endereco de rede tanto da LAN quanto da WAN. Se as faixas de rede ndo
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puderem ser resumidas em uma Uunica rede, repita o passo 3 para todas as redes

necessarias.
= Configurar roteamento estatico (router(config)#):

1. ip route-static XXX.XXX.XXX.XXX YYY.YYY.YYY.Yyyy
XXX 2 XXX o XXX o XXX

2. ip route-static 0.0.0.0 0.0.0.0 XXX.XXX.XXX.XXX

O roteamento estatico pode ser configurado de duas maneiras. Na primeira
(linha 1), tém-se o modelo no qual determina-se a rota para uma rede especifica. Na

segunda é apresentada uma rota padrao, por todo o trafego é encaminhado.

Configurar usudrio e senha (router(config)#):

local-user “nome_usuario”
password cipher “senha”
service-type telnet terminal
service-type ftp

PWwhE

Por questdo de seguranga deve-se configurar usudario e senha, assim na linha 1 se
cria o usudrio e na linha 2 é que se define a senha, diferentemente do Cisco em que é
feito num tnico comando. Em seguida, nas linhas 3 e 4, se especifica quais protocolos
de acesso remoto estdo permitidos para este usuario. Com o telnet o equipamento
poderd ser gerenciado remotamente e com FTP se pode transferir um IOS, arquivo de

atualizacao do software do roteador, por exemplo.

e Configurar banner (router(config)#):

1. header login A

Ly L oy L
+++++++++t+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

+H++
3.
I. ATENCAO
4.
5. *#* Permitido o uso somente para pessoas autorizadas ***
6.
7. Autilizacao indevida ou a operacao que exceda o nivel de autorizacao permitido,
8. estara sujeita a monitoramento.
9.
S
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Semelhantemente ao 1841, o 3Com exibe uma mensagem de alerta quando se
tenta acessa-lo, no entanto, difere no primeiro termo do comando, de banner para

header login.
¢ Configurar acessos (router(config)#):

user-interface con 0
authentication-mode scheme
user-interface aux 0
authentication-mode scheme
user-interface vty 0 4
authentication-mode scheme

ouhkwWwNH

A primeiro método de acesso sendo configurado é a console 0, que é a interface
de gerenciamento local do equipamento, em seguida pede-se que seja feita uma
autenticacdo local, ou seja, que se informe o usuério e senha criados anteriormente. O
préoximo meio de conexdo € para cesso remoto através do protocolo telnet, com direito a
5 secdes simultaneas. A linha 5 refere-se a um método de acesso remoto através de um

modem discado, o qual passa a exigir autenticagao apés comando em linha 6.

4. TR-069

O DSL Forum, atualmente Broadband Forum, é o responsavel pela publicacao do
relatério técnico TR-069 , que descreve um modelo de gerenciamento remoto do CPE

através de sua interface WAN.

O desenvolvimento de novos relatérios, foi possibilitando a implementacdo do
TR-69 ndo so6 para gerenciamento de CPEs DSL, como também para provisionamento
de recursos na rede e geréncia de equipamentos CPE GPON (Gigabit Passive Optical
Network — rede gigabit Optica passiva, TR-156), e Set-Top Box (dispositivos IP TV —
TR-135). Com isso a “familia” TR-69 é também conhecida como CWMP (CPE WAN

Management Protocol, “protocolo de gerenciamento wan de cpe”).

O CWMP suporta uma variedade de funcionalidades e dentre as quais se pode
destacar; autoconfiguracao e provisionamento de servigos, diagndsticos, monitoramento

de desempenho e gerenciamento de software/firmware dos equipamentos.

A topologia deste protocolo € cliente/servidor na qual ACS, que é um acronimo

para Auto-Configuration Server (Servidor de Autoconfiguracdo), responde as
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solicitacdes de configuracdo inicial, bem como as demais solicitacoes efetuadas pelo

CPE.

Para que CPE faca as requisicdes ao ACS é preciso configurd-lo com a URL,
uniform resource locator (localizador uniforme de recursos) que é o link, endereco do
servidor de autoconfiguracdo. Esta configuracao pode ser feita de maneira estatica,
quando o técnico acessa 0 equipamento e insere este endereco ou se estiver como um
endereco padrdo pré-estabelecido no software/firmware do equipamento, ou de forma
dinamica, utilizando o servidor DHCP (Dynamic Host Configuration Protocol), que tem
por funcdo estabelecer as configuracdes de IP para as maquinas, sejam elas

computadores, roteadores, modens, etc.

Um servidor DHCP pode fornecer diversas configuracdes além das basicas de
enderecamento IP para o qual foi desenvolvido, de acordo com o apresentado na RFC
(Request For Comments, “requerimento de comentarios”) 2132, cujo titulo é “DHCP
Options and BOOTP Vendor Extensions” (“Opcoes DHCP e Extensoes de Vendedor
BOOTP”).

A inicializacdo de uma conexdo com o ACS pode ser feita a qualquer momento
pelo CPE, desde que seja atendido o parametro supracitado, além de um endereco IP da
conexao de banda larga (IP valido para acessar a Internet), o IP do ACS e o codigo de
provisionamento. Estes parametros serdo utilizados no estabelecimento da primeira

conexdo e poderao ser alterados pelo ACS a partir de entdo.

O ACS ap6s a conexao inicial do CPE pode a qualquer instante conectar-se a ele
por meio do mecanismo de notificacdo de solicitacdo de conexdo, onde o CPE deve ter
um endereco IP que pode ser roteado para a Internet. Se por ventura o CPE estiver atras
de um firewall, dispositivo cuja funcao é a protecdo da rede ou computador podendo ser
este implementado apenas num programa ou no conjunto programa/maquina especificos
para a fungdo, ou NAT (Network Address Translation — Traducdo de endereco de rede)

pode ocorrer de o ACS ndo conseguir acessa-lo e com isso apenas o CPE inicia a sessao.

A autoconfiguracdo e provisionamento de servicos € realizada no momento da
primeira conexdo, conforme processo descrito acima. O protocolo possibilita ao cliente
gerar informacdes que sdo enviadas ao servidor com objetivo de diagnosticar a

conectividade ou problemas no servico.
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O monitoramento de desempenho consiste na utilizacdio de mecanismos pré-
definidos e personalizaveis segundo a flexibilidade do protocolo. Com isso tem-se a
facilidade de adapta-lo para cada equipamento e nivel de monitoramento necessario. Em
relacdio ao gerenciamento de software/firmware dos equipamentos, observa-se a
capacidade de gerenciamento do protocolo, onde ele verifica no servidor qual a versao
de software/firmware o cliente deve utilizar. Se estiver desatualizado, ele inicia o

download e quando concluido, informa ao servidor, sucesso ou sem sucesso.

4.1. TR-069, equipamentos e utilizacoes

A “familia” TR (Technical Reports — Relatorios Técnicos) conta com varios TRs para
formar o TR-069, hoje CWMP, CPE WAN Management Protocol (Protocolo de
gerenciamento WAN de CPE). A imagem abaixo apresenta parte desta estrutura

“familiar”.
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e T L R L A R R S S
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TR-131,: ACS TR-069 Framework for ! o !
Northbound GPON ! !
TR-069 CPE WAN e i
Management Protocol I Stor
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L 4 Data Network ! i
e TR-143: Throughput [ | !
Performance Testing
TR-064, TR-133:
LAN-Side CPE Mgmt

: TR-106: Common Data
TR—D, TR-124 RG Model Template
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i MoCA Ethernet Wi-Fi 1
- 1

Imagem 11 — Familia TR-069.
Fonte: BroadBand Forum, programa de certificagdio BBF069

No dia 16 de outubro de 2012, durante o BroadBand World Forum, Robin Mersh
(CEO do Broadband Forum) apresentou relatério de progresso da banda larga e IPTV e
lancamento da certificacdo (BBF.069). Este, por sua vez, relata que em 2011 mais de
147 milhdes de dispositivos eram gerenciados pelo protocolo e em 2012 os prestadores

de servigos ja estavam gerenciando mais 624 milhdes de clientes. Além de divulgar que
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o protocolo TR-069 havia sido escolhido globalmente para fornecer este servico com

qualidade consistente e interoperabilidade.

Esta certificacdo apresenta os primeiros produtos para adquirirem a mesma. Os

fabricantes destes sdo apresentados na imagem abaixo.

f I

BROADCOM. CISCO .

N
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Imagem 12 — Primeiros fabricantes a tentar a certificacio BBF.069.
Fonte: BroadBand Forum, programa de certificacio BBF.069

Dentre os fabricantes exibidos na imagem 12, pode-se dividi-los em dois grupos;
um com equipamento cuja funcdo seja de roteador de rede cabeada e sem fio, onde se
encaixa D-link, Cisco e Lantig, o outro que, além destas, exerce a funcdo de modem, no

qual se encontra Broadcom e Huawei.

A diferenca entre os dois grupos esta no fato de que o primeiro necessita da
utilizacdo de um modem em conjunto para se disponibilizar o acesso a Internet e aos

demais servicos prestados ao cliente.

Um dos equipamentos que se encaixam no primeiro grupo é o Linksys e4200, da
Cisco. Ele é um roteador sem fio dual band (duas bandas), ou seja, que trabalha em
duas frequéncias simultaneas, 2.4 e 5 GHz. Possui 6 antenas internas, sendo 3 para 2.4 e
3 para 5 GHz, 4 portas Gigabit Ethernet, para conectar a rede interna (computadores,
TVs, por exemplo), uma porta USB que pode ser usada para conectar uma impressora e
uma porta Internet que deve ser conectada ao modem, para distribuir o acesso a

Internet.
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Para exemplificar os equipamentos do segundo grupo, cita-se o Huawei
Speedport W 724V Typ A. Conforme dados técnicos do produto, ele tem suporte ao novo
padrao de redes sem fio, o 802.11ac, e pode atingir a velocidade 1,3 Gbps, de acordo
com fabricantes como Netgear, D-link, Cisco. No entanto, ainda é compativel com os
atuais padroes wireless, 802.11b/g/n. O dispositivo conta ainda com 4 portas Gigabit

Ethernet e 2 portas USB.

As certificacdes da “familia” TR-69 se estenderam para os equipamentos
voltados para terminacdo em fibra optica no ambiente do cliente (GPON). Com isso, foi
lancada, em outubro de 2012, durante a apresentacao do relatério no férum mundial do
BroandBand, a certificacdo BBF.247. A imagem abaixo expde os fabricantes que se

propuseram a tentar a certificagao.
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Imagem 12 — Primeiros fabricantes a tentar a certificacio BBF.247.

Fonte: BroadBand Forum, programa de certificagdo BBF069

5. Consideracaoes finais

O crescimento de uma rede de computadores ou telecomunicagoes exige que se tome
medidas de controle especiais, tais como de seguranca, por exemplo. O gerenciamento é

outra medida que tem por objetivo organizar e facilitar a execucdo do trabalho.

Esse gerenciamento pode ser feito de varias formas e com diversas ferramentas,
onde cada uma, mesmo ndo sendo completa, tem um papel importante numa dessas

estruturas. Alids, uma ferramenta completa para tal, considerando o ambiente de uma
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operadora de telecomunicagoes, é dificil de ser forjada, pois nos dias atuais, o que se
encontra nestes ambientes ¢ uma grande diversidade de equipamentos, com as mais
variadas funcionalidades. No entanto, tem ocorrido varios esforcos para se desenvolver
uma capaz de suprir as necessidades do mercado abrangendo a estrutura legada e a

atual.

Atualmente, uma promessa para a tarefa é o protocolo TR-069, que surgiu com
um proposito de gerenciar modens de conexdo banda larga, ADSL por exemplo. Pode-se
perceber o potencial deste em funcdo dos recursos e facilidade de implementagdo. Sua
flexibilidade é tamanha, que ao mesmo tempo em que foi lancada uma certificacdao para
os equipamentos de acesso xDSL, também langou-se uma certificagdo para dispositivos

de rede GPON.

O protocolo demonstrou ser capaz de prover um excelente instrumento de

gestdo, com potencial de expansdo e adaptagao.

O intuito deste artigo € apresentar este protocolo demonstrando suas
caracteristicas, utilizagdes, bem como alguns requisitos que uma ferramenta deste tipo
deve contemplar. Contudo, fica aberta a oportunidade para sejam desenvolvidos

trabalhos e contribui¢des no desenvolvimento e divulgacdo deste artigo.

6. Glossario

CPE, Customer Premises Equipment — que € o equipamento do ambiente do cliente.
VPN, Virtual Private Networks — Redes Privadas Virtuais.

DSL, Digital Subscriber Line — Linha Digital de Assinantes.

xDSL, idem a DSL com o X representando possiveis variacGes, como ADSL, por

exemplo, onde o A significa Asynchronous, Assincrono.

TR, Technical Reports, Relatérios Técnicos.

TR-069, Technical Reports 069, Relatorio Técnico 069.

GPON, Gigabit Passive Optical Network — rede gigabit 6ptica passiva.
ACS, Auto-Configuration Server, Servidor de Autoconfiguracao.

RFC, Request For Comments, requerimento de comentarios.
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DHCP, Dynamic Host Configuration Protocol, Protocolo de configuracao dinamica de

maquina.
IP, Internet Protocol, Protocolo de Internet.
CWMP, CPE WAN Management Protocol, Protocolo de gerenciamento WAN de CPE.

NAT, Network Address Translation, Tradugao de endereco de rede.
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