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Modelos de QoS

Garantias de Servico

O que foi visto até 0 momento, foram formas de controle de banda e
congestionamento em filas de dispositivos de redes.

Agora serao apresentadas algumas formas de implementacao de QoS,
propriamente dita.

Os tipos de garantia de servico que podem ser estabelecidos as
aplicacoes sao:

* Melhor esforco
e Garantia Estatistica

e Garantia Deterministica
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Melhor Esforco

Também conhecido por Best-effort Service ou Lack of QoS

Modelo atual de transmissao de informacoes na internet, o qual pode ser
utilizado pelas aplicacoes, mesmo nas redes com suporte a QoS, sem
requerer nenhum tipo de alteracéao

Na verdade ndo € um modelo de implementacéo de QoS, mas sim um
modelo sem Qo0S, onde os aplicativos se adaptam a rede, modelo este
utilizado pela Internet

Os pacotes sao tratados sem distincao alguma, sem prioridade, sem
garantia de tempo de entrega e até mesmo sem garantia de entrega ao
destino, independente da sua aplicacao, porém, é feito o maximo de
esforco para a entrega destes

Assim todos os pacotes séao aceitos, ndo havendo congestionamento
eles sao encaminhados ao destino, caso contrario sao descartados.
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Garantia Estatistica

Um determinado percentual dos dados transmitidos e entregues esta
dentro dos valores de parametro de QoS desejados

Também chamado de Soft
Esta solugcéo permite um maior compartilhamento dos recursos da rede
Tem a vantagem de utilizar os recursos de forma mais eficiente

Problema:
* Dificil implementacéo devido a natureza dinamica do trafego e da
utilizacéo de recursos

Exemplo de aplicacéo:
* Midias continuas.
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Garantia Deterministica

Todos os dados sao transferidos dentro dos limites estabelecidos, e
justo por isso, esta vem a ser a forma mais cara de QoS

A QoS especificada pelo usuario deve ser satisfeita totalmente

Também chamado de Hard

Neste caso, todos os recursos da rede devem ser reservados para o pior
caso de transmissao

Desvantagem:
* Como 0s recursos estao reservados, mesmo que nao estejam
sendo utilizados ndo podem ser aproveitados por outras aplicacoes

Exemplo de aplicacao:
* Transacao bancaria.
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Garantia de QoS

Apenas o0 aumento da largura de banda n&o é suficiente para garantir a
gualidade do servico a aplicacao

Em se tratando de redes compartilhadas por multiplos usuarios e longas
distancias, podem haver congestionamentos, provocando atrasos

inadmissiveis em certas aplicacGes, como voz e videoconferéncia.

Existem algumas formas de prover qualidade de servico as aplicacdes
criticas:

* Servigos integrados

* Servicos diferenciados

* Prioridade relativa

* Label switching.
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Servicos Integrados

Modelo, conhecido por IntServ (Integrated Services), refere-se a
diversos trabalhos feitos pela IETF, que gerou diversas RFCs (Request
For Comments), com o intuito de criar uma arquitetura que desse
suporte a aplicagcdes multimidia

IntServ baselia-se em reserva de recursos (largura de banda, atraso e
Jitter), antes do estabelecimento da comunicacao

Utiliza o protocolo de sinalizacédo RSVP (Resource reSerVation
Protocol), que antes de iniciar uma comunicacao, faz com que o
emissor solicite ao receptor uma alocacao de recursos, necessarias para
definir-se uma boa qualidade na transmisséo dos dados

Na sinalizacdo RSVP existe troca de mensagens de controle entre
emissor e receptor de forma que num determinado periodo de tempo
possamos alocar uma faixa da largura de banda para a transmissao dos

dados.
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Processo RSVP narede e no roteador

Sinalizagdo de solicitacio @
H 1 te recursos de Gos D

1. Pedido Especifico
- Trafego
- Garantia

3. Resposta: O pedido
ode ou ndo ser atendido

R3 @

2. Elementos considerados
- Recursos disponiveis
- Recursos solicitados
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Servicos Integrados

O IntServ € implementado por quatro componentes:
* protocolo de sinalizacao (RSVP)
* rotina de controle de admisséao
* classificador
* escalonador de pacotes

A funcao destes componentes € organizar os pacotes de forma que a
gualidade de servico seja aplicada

No IntServ ha dois tipos de servicos, aléem do melhor esforco:
* Servicos Garantidos: aplicacdoes que requerem controle de Jitter
* Servicos de Carga Controlada: aplicacbes que necessitam de

seguranca e um limite de variacao de atraso (jitter), eliminando a
idéia de best effort.
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Servicos Integrados

Estes dois tipos de servicos nao atendem a todas as aplicacoes
existentes

O IntServ possui como desvantagem:

* necessidade de toda a arquitetura de rede possuir implementado o
RSVP

* a reserva antecipada gerar um trafego a mais na rede, além dos
pacotes das aplicacdoes que nesta rodam.
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Servicos Diferenciados

Comumente chamado de DiffServ (Differentiated Services)

Tem como caracteristica a diferenciacéo dos pacotes, no qual séo
marcados de acordo com classes de servi¢os prée-determinadas, onde se
destaca por oferecer uma caracteristica indispensavel: escalabilidade

Pode ser obtida por meio de agregacao de fluxos e da separacéao das
funcdes dos roteadores (borda e nuicleo), em grandes redes de
backbone.

Redes que implementam DiffServ recebem o nome de Dominios DS

Estes Dominios DS negociam garantias minimas de QoS, na qual fazem
um “contrato” para a transmissao das aplicacdes dos usuarios.
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Exemplo basico de DiffServ

] Roteador de Borda
- Classificagao
- Condicionamento

BH4

Roteador de Nucleo /"
- Encaminhamento H? . D
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Servicos Diferenciados

Os pacotes gue trafegam entre dominios distintos sao policiados nos
roteadores de borda, que verificam sua conformidade com os contratos

Os roteadores do centro da rede apenas encaminham o0s pacotes aos
seus destinos, oferecendo algumas garantias de QoS a determinados
pacotes

Tratamento PHB (Per-Hop Behavior).
Assim, diferentes fluxos podem ser tratados com distingcao nos
roteadores, que atendem seus requisitos de QoS

Combinando o PHB com as regras de policiamento da borda, se permite
a criacao de diversos servicos numa rede DiffServ.
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Servicos Diferenciados

Existem dois PHBs padronizados pelo IETF:
1) Encaminhamento Expresso (Expedited Forwarding - EF)
2) Encaminhamento Assegurado (Assured Forwarding - AF)

PHB EF:
define garantias mais rigidas de QoS para aplicacbes que sdo mais
sensiveis a variacdes de tempo na rede

PHB AF:
utilizado por servicos que nao necessitam de garantias rigidas, para
obter diferenciacao (preferéncia) no trafego de seus pacotes na
rede.
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Servicos Diferenciados

O DiffServ, através do uso de mecanismos de:
Classificacao
Policiamento
Condicionamento
Escalonamento
classifica os servicos do seguinte modo:

Servicos assegurados:
para os fluxos que necessitam de seguranca na ocorréncia de
congestionamentos e para 0S gue necessitam de uma
confiabilidade melhor que no best effort

Servicos premium:
Para fluxos que necessitam de baixa variacao de tempo (delay e
Jitter).
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Servicos Diferenciados
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Servicos Diferenciados

Mesmo possuindo escalabilidade o DiffServ nao oferece uma garantia

rigida de recursos para todos os fluxos, como no IntServ

Estas reservas sao feitas para grandes conjuntos de fluxos, onde um
unico fluxo pode nao atingir a totalidade de suas necessidades de QoS

(atraso, largura de banda, etc.)

Assim, nestes casos, estas garantias somente sao obtidas através do
correto provisionamento dos recursos da rede, o que nem sempre € algo

facil.
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Debate
* ToS => Type of Service
e CoS => Class of Service
* BB => Bandwidth Broker
* PDP => Policy Decision Point

* PEP => Policy Enforcement Point
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TOS - Type of Service

TOS é uma informacao do cabecalho IP que possui o tamanho de 8 bits, dispostos da

seguinte maneira:
0 3 4 5 6

Precedéncia D T R Nao usado

Importante porque prové mecanismos que eventualmente permitem maior eficiéncia.

Especifica a maneira como um datagrama deve ser manipulado.
A precedéncia indica a importancia a ser dada para o datagrama.
Pode ser especificada em valoresde 1 a 7.

Os bits D, T e R especificam o tipo de transporte desejado pelo emissor do
datagrama.

D requer baixo atraso

T  requer alto throughput

R requer alta confiabilidade

Muitas vezes nao é possivel para internet garantir o tipo de servigo requerido.
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Valores possiveis

Bits 0-2: Precedéncia

111 Network control
110 Internetwork control
101 CRITIC/ECP
100 Flash override
011 Flash
010 Immediate
001 Priority
000 Routine

Bit 3: Atraso
0 Normal delay
1 Low delay

Bit 4: Throughput
0 Normal throughput
1 High throughput.

Bit 5: Confiabilidade

0 Normal reliability
1 High reliability

Bits 6-7. Reserva para
uso futuro
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COS - Class of Service

CoS (Class of Service) € um conceito para criar classes de servico para atender
diferentes tipos de aplicacdes e/ou trafego do cliente.

O conceito de CoS tem a finalidade de:
* Garantir banda passante e prioridade para aplicacbes de missao critica.

CoS é um tipo de técnica ou metodo usado para entregar QoS em uma rede.

Existem 3 tipos basicos de tecnologias CoS:
* 802.1p Layer 2 Tag
* DiffServ
* ToS (Type of Service)

Opera classificando e priorizando pacotes baseados em:

- tipos de aplicacéo: voz, video, e-mail, transferéncia de arquivo,
processamento de transacoes
- tipo do usuario: VIP, normal, etc

- outros critérios.
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COS - Class of Service

O roétulo de prioridade de “la. Classe” é assinalado para aplicacdes de dados tais
como: transacdes de dados de misséo critica, video ou transmissdes de voz.
Estas requerem rapido despacho.

O rétulo de baixa prioridade € assinalado para trafego com menor dependéncia de
tempo tal como e-mail e navegacao web.

RECs Y.1540 e 1541 - Classes de Servico
e Classe 0: Tempo real, sensivel a jitter, alta interatividade
(VolP, Video-conferéncia)

e Classe 1: Tempo real, sensivel a jitter, interatividade
moderada (VVolP, Video-conferéncia)

e Classe 2: Dados de transacgoées, alta interatividade
(sinaliza¢ao)
e Classe 3: Dados de transacées, interatividade moderada

e Classe 4: Sensivel apenas a perda (pequenas transacoes,
transferéncia de arquivos, inclusive “video e audio

streaming”
e Classe 5: Melhor esforgo
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COS - Class of Service

Exemplo de CoS num quadro MPLS:

Payload

CoS (Class of Service)
TTL (Time to Live)
S (Stack)

8bits 1bit 3 bits 20 bits
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BB - Bandwidth Broker

O Bandwidth Broker (BB) € uma entidade central que num dominio de Servicos
Diferenciados realiza o controle de admisséao através da gestao e supervisao global

dos recursos disponiveis.

Denominado de gerente de banda ou controlador de banda.
E, na realidade, um agente de software num dominio DiffServ.

Pode tambéem controlar e regular o trafego existente com base nos SLAs acordados.

Sua utilizacdo é de suma importancia na manutencdo da QoS requerida pelas

aplicacoes.

Em um DS, um BB negocia SLAs com seus clientes e com BBs de outros dominios
DS.
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BB - Bandwidth Broker

O SLA acordado é armazenado numa base do BB e depois traduzido num conjunto
de especificacdes tecnicas denominado SLS (Service Level Specification) no qual o
BB deve implementar em seu dominio a fim de garantir o SLA acordado.

Uma SLS descreve 0s recursos necessarios e o PHB a ser aplicado nos roteadores.

------------------------------------------------------------------------------------------

/ N
/ \x
ff Dominio I \
B |

|
'.

\ / Servidor (HE)

Internet it 0

Foteador




Modelos de QoS

PDP - Policy Decision Point
PEP - Policy Enforcement Point

Regras de policiamento descrevem a quantidade de recursos

de rede necessarias para realizar os recursos de QoS.

Nao descrevem detalhes de como configurar dispositivos de

rede.

O PDP traduz as regras de policiamento em um conjunto de
mecanismos de acoes de configuracao baseados nas

capacidades do PEP e das condicOes atuais da rede.
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

DOMAIN SLSs Negotiation
A R T :
: Policy-based Admission Policy

Control v Rules

Obtain Aut. Resources

from Policy Rules + < >
Network state

uthorised Re
to enforce

Resource e
Reservation

* | PEP PEP

Network Elements

PEP

DOMAIN
Policy
4 Rules
FDP |e——»
Y
~a
I
PEP




Modelos de QoS

PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas

N N = e
2 . Repositorio
de Politicas
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas

Ny Y e T
« ,/Repositério
‘de Politicas

PDP PDP PDP
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas

p—
N e
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de Politicas

Agendamento das politicas - =
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas

‘Repositdrio
‘de Politicas
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas

éRepositérin
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas
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PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas

g T
Repositério
de Politicas




Modelos de QoS

PDP - Policy Decision Point
PEP - Policy Enforcement Point

Ferramenta de Politicas

Ny e
Repositorio
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PDP PDP PDP
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