Endereco IP e Endereco Fisico

3 enderego IP:
O endereco da camada de rede
O identifica cada Aost na internet

7 enderego fisico (ou enderego MAC - media access control):
O enderec¢o da camada de enlace
O identifica cada né (estagdo) na LAN
O para a maioria das LANs é de 48 bits
O ¢ Unico para cada adaptador do né (host

ou roteador)
LAN
(wired or 4@

i
71-65-F7-2B-08-53 BHRAESS)

1A-2F-BB-76-09-AD

58-23-D7-FA-20-BO

0C-C4-11-6F-E3-98
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Endereco Fisico - exemplo

Sender Receiver

Destination e P P
address Trailer Destination address does

* not match; the packet is
Source

dropped
address LAN
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Endereco IP e Endereco Fisico

enderegos MAC sdo administrados (globalmente) pelo TEEE

o fabricante de adaptadores de rede compra uma parte do
espago total de enderegos (para garantir unicidade)
analogia:

(a) endereco MAC: como nimero de CPF

(b) enderego IP: como enderego postal

enderego MAC ndo é estruturado (f/af) => portabilidade
O pode se mover de uma LAN para outra com o adaptador
O enderecamento horizontal

endereco IP é hierdrquico => NAO é portdtil
O depende da rede IP a qual o host se conecta

endereco MAC de difusdo (broadcas?): 1111........1111
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ARP: Address Resolution Protoco/

O cada host e roteador numa LAN possui um mddulo ARP com uma

tabela ARP.

O a tabela ARP contém o mapeamento entre enderegos IP/MAC:

< endereco IP; endereco MAC; TTL>

o TTL (Time To Live).
indica quando a entrada

na tabela serd deletada
(valor tipico: 20 min)

- soft state (a informagdo
que sofre timeout é
perdida a menos que
seja renovada)

D = adapter

222.222.222.323

node

5C-66-4B-90-75-B1

node

— 222222222220

1A-23-F3-CD-06-98

node

le— 222222222221

- M—— 49.AN-N?-C7-5R-24

node

l— 222222 222222

88-B2-2F-54-1 A-0F
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ARP: Address Resolution Protoco/

J Exemplo:
Uma possivel tabela ARP do ng 222.222.222.220

IP Address MAC Address Tl
222.222.222.271 88-B2-2F-54-1A0F 13:45:00
122.222.222.223 5C-66-AB-90-75-B1 13:52:00
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ARP: Address Resolution Protoco/ (cont.)

Supondo: né A deseja enviar um pacote para enderego IP de
destino XYZ na mesma rede local.

N6 A verifica, em primeiro lugar, se sua prépria tabela ARP
contém o endereco IP XYZ.

Se XYZ ndo estiver na tabela ARP, o mdédulo ARP difunde um
pacote ARP:

< XYZ, MAC (?) >

TODOS os nds na rede local aceitam e inspecionam o pacote
ARP.

N6 XYZ responde ao nd6 A com pacote ARP unicast (ponto a
ponto) informando seu préprio enderego MAC :

< XYZ, MAC (XYZ) >
N6 A armazena endereco MAC de XYZ na tabela ARP (cache).
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ARP: Address Resolution Protoco/ (cont.)

Looking for physical address of a
node with IP address 141.23.56.23

—

Request \

\

\

-7

System A

System B

-

a. ARP request is broadcast

The node physical address
is A4:6E:F4:59:83:AB

—J-

Reply

—

System A

System B

b. ARP reply is unicast
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Exemplo

Transferéncia de datagramas entre nés em diferentes

subredes

74-29-9C-E8-FF-55

EG-E9-00-17-BB-4B

I
111.111.111.1%4

ROUTER

T

|

111.111.111.110

1111111111 M2 ——

CC-49-DE-DO-AB-7D

1A-23-F9-CD-

222.222.222.230

88-B2-2F-54-1A-0F

N 222222222221

o6-a8"
§ 222.222.222.222

49-BD-D2-C7-56-2A
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Ethernet

3 Por que a Ethernet é muito difundida?

O Custo baixo!
O A mais antiga das tecnologias de rede local
O Adaptadores mais simples que os de redes Token Ringe ATM

o Velocidades: 10, 100, 1.000, 10.000, 40.000 e 100.000 Mbps

Esboco de
Metcalfe
para a
Ethernet
(IEEE 802.3
tipo
10Baseb)

™E enier S
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Ethernet (Cont.)

Transceiver cable
Maximum 50 m

7

Transceiver

h B —— 1
Thick coaxial cable T

. ap
Maximum 500 m
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Estrutura de Quadro Ethernet

[LL5data |Hb5

.4 data

.3 data

H3

T2 .2 data

H2

L5 data H5

.4 data

.3 data

H3

T2 .2 data

H2

010101010101101010000010000

010101010101101010000010000

Transmission medium

@A.s.g-/
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Estrutura de Quadro Ethernet

7 Adaptador remetente encapsula um datagrama IP
(ou pacote de outro protocolo da camada de rede)
hum quadro Ethernet:

Dest. Source I R
Preamble | address |Address ! Data. .

Type

7 Preambulo (8 bytes): 7 bytes com o padrdo 10101010
seqguidos por um byte com o padrdo 10101011

O sincroniza reldgio do receptor ao reldgio do remetente
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Estrutura de Quadro Ethernet (cont.)

7 Cabegalho contém enderegos de Destino e de Origem e
um campo Type.

0 Enderego de Destino / Enderego de Origem (6 bytes):
podem ser administrados localmente ou globalmente.

3 Type (2 bytes): indica o protocolo de camada superior,
usualmente IP (0800), mas oferece suporte para
outros, tais como, IPX (8137) e AppleTalk (809B).

3 CRC (4 bytes): é verificado pelo receptor. Se for
detectado um erro, o quadro serd descartado.

Dest. Source SAUEL
Preamble | aqdress Address! Dt .

Type
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Ethernet: Servico ndo orientado a conexdo e ndo confiavel

J Todas as tecnologias Ethernet fornecem servigo ndo orientado a
conexdo a camada de rede:

O ndo hd handshaking entre os adaptadores remetente e receptor.

O Todas as tecnologias Ethernet fornecem servigo ndo confiavel a
camada de rede:
O o adaptador do receptor ndo envia ACKs ou NAKSs.

O o fluxo de datagramas passado a camada de rede pode conter
lacunas devido a quadros Ethernet descartados.

O se a aplicagdo usa o TCP, entdo as lacunas serdo detectadas e o TCP
retransmitird os dados.

O caso contrdrio, a aplicagdo sofre lacunas de dados.
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Codificacao Manchester

10 Mbps data 10 Mbps data
+NRZ fNRZ
Manchester Manchester

encoder decoder

Twisted pairs
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Codificacao Manchester

3 Sinalizacdo em Banda bdsica : ndo se usa modulagdo; os
bits codificados sdo transmitidos diretamente no
canal.

0 Codificagdo Manchester: garante que ocorra uma
transicdo a cada intervalo de bit (T), facilitando a
sincronizagdo entre reldgios do remetente e receptor.

Manchester Encoding
Btsteamn | 1 | O[O | O | 1T | O[O([T [T ]1]1

Birany
encoding

Marchestes
encoding

T
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As Redes Ethernet usam o CSMA/CD

0 Um adaptador Ethernet pode
comegar a tfransmitir a qualquer
momento, i.e., ndo ha s/ofs.

Um adaptador Ethernet nunca
tfransmite um quadro se detecta
que algum outro adaptador esta
transmitindo, i.e., usa detecgado
de portadora.

Um adaptador Ethernet que esta
transmitindo aborta sua
transmissdo logo que percebe
que outro adaptador tfambém
esta transmitindo, i.e., usa
detecgdo de colisado.

0 Antes de tentar uma
retransmissdo, um
adaptador Ethernet
espera um periodo de
tempo aleatorio, i.e., usa
acesso aleatorio.

(BT

T (I A, BTN 0k (R (3
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Funcionamento do CSMA/CD

1. O adaptador recebe um
datagrama da camada superior
e cria um quadro.

2. Se o adaptador detecta o canal

livre, ele inicia a transmissdo do

quadro. Se detecta o canal
ocupado, espera até que o canal
fique livre e, entdo transmite.

3. Se o adaptador transmite o
quadro inteiro sem detectar
outra transmissdo, ele
considera concluida a
Transmissdo.

4. Se o adaptador detectar colisdo, ele

aborta a transmissdo e envia o sinal de
reforgo de colisdo (jam) de 48 bits.

. (vide préximo slide)

5. Apés abortar uma transmissdo, o

adaptador entra na fase de:

Espera Aleatoria Exponencial Truncada
(truncated binary exponential backoff),
em sequida, ele retorna ao passo 2.

. (vide préximo slide)

.......
CERETRETURYLE UGS PR rr R L |"'|""|'|"'"|\"."¢: A |"'|""|'|"'"|\"."¢: FECA

Buckhnne juhle
Terminator - -

Terminator
.';_'.'.'."-'.""-'.'.'.: FA
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CSMA/CD (cont.)

3 Sinal de reforgo de colisdo (Jam ):

O serve para garantir que todos os outros nds que estejam
transmitindo fiquem cientes da colisdo.

O transmite 48 bits (energia suficiente p/ detecgdo de colisdo).

0 Espera Aleatéria Exponencial Truncada (fruncated
binary exponential backoff):

O meta: adaptar as tentativas de retransmissdo a estimativa de
carga de trafego atual na rede.

O apos a primeira colisdo, escolhe-se K entre {0,1} e espera-se
(K x 512 xT) para tentar retransmitir [T em s].

O apds a segunda colisdo escolhe-se K entre {0,1,2,3}...

O apos dez ou mais colisdes, escolhe-se K entre
{01,2,3,4,..,1023}
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CSMA/CD (cont.)

7 Eficiéncia da Ethernet (sob trafego intenso e
ndmero elevado de nos):

Efficiency = L

e

trans

* Lyop = afraso de propagagdo

* Ly ans = atraso de transmissdo
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Padrdo IEEE 802.3: camadas fisica e enlace

J Varios tipos IEEE 802.3 diferentes:

O todavia, o protocolo MAC (CSMA/CD) e o formato de quadro sdo
comuns a todos

O vdrias velocidades diferentes: 10 Mbps, 100 Mbps, 1 Gbps, 10 Gbps
O meios fisicos: fibras épticas, cabos metdlicos:

TEEE 802
LLC (Logical Link Control) 802.2
aplicacao )
MAC (Medium Access Control) 802.3
transporte
rede 10BASE-T 100BASE-T ,I 100BASE-FX
enlace
fisica i 1000BASE-T ||| 100BASE-SX | | 100BASE-BX

cobre (par trangado) fibra dptica
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TEEE 802.3 tipo 10Base-T e 100Base-T (cont.)

7 A distancia maxima do né ao Aub é de 100 metros.

no
hub

3 O hub atua essencialmente como um dispositivo
repetidor de bits (camada fisica).

3 O hub pode desconectar internamente um adaptador
em falha (" jabbering").

3 O hub pode coletar informagoes e estatisticas de
monitoramento para fins de administra¢do da rede.

7 100Base-T ndo usa a codificagcdo Manchester; usa a
codificagdo 4B5B para maior eficiencia.
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TEEE 802.3 tipo 10Base-T e 100Base-T (cont.)

7 Cddigos de mapeamento do método 4B/58B

Data Sequence Encoded Sequence Control Sequence Encoded Sequence
0000 11110 Q (Quiet) 00000
0001 01001 I (1dle) 11111
0010 10100 H (Halt) 00100
0011 10101 J (Start delimiter) 11000
0100 01010 K (Start delimiter) 10001
0101 01011 T (End delimiter) 01101
0110 Oo1110 S (Set) 11001
O111 O1111 R (Reset) 00111
1000 10010
1001 10011
1010 10110
1011 10111
1100 11010
1101 11011
1110 11100
1111 11101
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Gigabit Ethernet

1 Usa o mesmo formato de quadro e protocolo MAC das versoes
a 10 e 100 Mbps.

Gigabit Ethernet
implementations

‘ 1000Base-SX I ‘ 1000Base-LX I ‘ 1000Base-CX I ‘ 1000Base-T I

Two-wire Two-wire Two-wire Four-wire
short-wave fiber long-wave fiber copper (STP) UTP
Characteristics [000Base-SX | 1000Base-LX | 1000Base-CX [000Base-T

Media Fiber Fiber STP Cat 5 UTP
short-wave long-wave

Number of wires 2 2 2 -+

Maximum length 550 m 5000 m 25m 100 m

Block encoding 8B/10B 8B/10B 8B/10B

Line encoding NRZ NRZ NRZ 4D-PAMS
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3 Métodos de codificacdo:

Gigabit Ethernet

1000Base-SX, 1000Base-LX, and 1000Base-CX 1000Base-T
8x 125 Mbps 8 % 125 Mbps 8 x 125 Mbps 8% 125 Mbps
I | | I
PYvyvvvy  AA444444 YYVYVYYY A AAAAAAA
8B/10B block encoder 8B/10B block decoder
4D-PAMS encoder 4D-PAMS decoder
*1,25Gbp5 1.25 thsT R
NRZ Iingincoder NRZ Iim:.:\ decoder I .

Station

Two fibers or two STPs

Station

UTP cable
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Gigabit Ethernet

3 Codificagdo 4D-PAMS : modulagdo por amplitude de
pulso com 5 niveis (-2, -1, 0, +1, +2) e 4 dimensdes

00011110 1 Gbps
A 250 Mbps
» Pairl (125 MBd)
250 Mbps
» Pair2 (125 MBd)
+2 -
+1 -
250 Mbps
. » Pair3 (125 MBd)
-2
250 Mbps
» Pair 4 (125 MBd)
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Gigabit Ethernet

0 Exemplo de aplicagdo

1-Gbps
Ethernet switch

100/1000-Mbps
Ethernet switch

100/1000-Mbps
Ethernet switch

100-Mbps
links

10/100-Mbps
Ethernet switches

Workstations Servers
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10-Gigabit Ethernet

0 Opera apenas ho modo full-duplex:
O Ndo existe a necessidade de contencdo

J A camada fisica foi desenvolvida para uso de cabos
de fibras dpticas.

3 Sumdrio das implementagdes 10-Gigabit Ethernet:

Characteristics [0GBase-S [0GBase-L [0GBase-E
Media Short-wave Long-wave Extended
850-nm 1310-nm [550-mm
multimode single mode single mode
Maximum length 300 m 10 km 40 km
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10-Gigabit Ethernet

0 Exemplo de aplicagdo:

= e

=] =]
JH
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Interconexdo de Segmentos de LANs

3 Hub
3 Switch (comutador)

7 Sdo usados para estender caracteristicas das LANSs:
cobertura geogrdfica, nimero de nds, etc.

[ Diferem entre si em termos de:
O isolamento de dominios de colisdo.
O camada em que operam.

7 Sdo diferentes dos roteadores:
O ndo provéem roteamento 6timo de pacotes IP.
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18 Mbps

‘B

F
w

Dlﬁ 10 Mbps
=

i@ Shared mediam bus

Tatn] capacity
up to L8 Klhps

0 Mbps

ﬂE I“'."I'Illfl]ﬁ
HIE 10 M bps

Shared Bus - 10 Mbps

iy Blbsps

1@_ ug C

i) Shared medinm

T 10 M bps 10 Mlbps l l

1l

Tetnl capacity

11 Bbsps

|
10 M Dhqes | I
I
I

|
______ [

B
. 3

| [10Mbps 10 Mbps

C

ic) Layer 2 switch
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Interconexdo com Hubs

7 Sdo dispositivos da camada fisica: basicamente sdo
repetidores, uma vez que repetem os bits recebidos
numa interface para as demais interfaces.

3 Hubs podem ser dispostos numa hierarquia (ou projeto
de multiplos niveis), com um Aub backbone na raiz.

backbone
hiub

10BaseT 10BaseT 10BaseT

Electrical Computer Systems
Engineering Science Engineering
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Interconexdo com Hubs (cont.)

3 Cada LAN no projeto de mdltiplos niveis é denominada
segmento de LAN.

J Hubs ndo isolam dominios de colisdo: sempre que um
ou mais nds dos segmentos de LAN transmitem ao
mesmo tempo, ha colisdo.

7 Vantagens dos hubs:
O dispositivos simples e baratos.

o configuragdo em multiplos niveis prové degradagdo suave: os
segmentos de LAN OK continuam a operar se o hub que
implementa um deles deixar de funcionar.

O estende a distdncia mdxima entre pares de nos.
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Interconexdo com Hubs (cont.)

J Limitacoes dos hubs :

O dominio de colisdo comum para os vdrios
segmentos de LAN: a vazdo mdxima € igual a de
um segmento de LAN .

O restrigoes individuais de cada tipo IEEE 802.3
(10Base2, 10Base-T, ...) impde limites no nimero
madximo de ndés no dominio de colisdo comum e ha
cobertura geogrdfica total permitida.

O ndo se pode misturar tipos diferentes do padrdo
TEEE 802.3 (p.ex., 10Base-T e 100Base-T).
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Interconexdo com Switches

Switches sdo dispositivos da camada de enlace: examinam o
cabec¢alho dos quadros e os encaminham seletivamente com base
em enderecos da LAN de destino.

Realizam o armazenamento e repasse (store-and-forward) de
quadros.

Os switches isolam dominios de colisdo.
Podem interconectar diferentes tecnologias de LAN

Quando um quadro deve ser repassado a um segmento de LAN,
o switch usa o protocolo MAC deste segmento para ter acesso
ao mesmo.

Plug-and-play, autodidatas

O o switch monta sua tabela de comutacdo de forma
automdtica, dindmica e autohoma.
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Interconexdo com Switches

Switch

10BaseT hub 10BaseT hub

Electrical engineering Computer science Systems engineering

Key: Link-layer switch

Como determinar o segmento de LAN que devera receber o quadro?
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Switches: filtragem e repasse

J Os switches realizam as fungoes de filtragem e
repasse por meio de uma tabela de comutagao.

7 Quando o switch recebe um quadro:
if no destino estiver na mesma LAN pela qual o quadro foi recebido
then descarte o quadro
else { faca pesquisa na tabela de comutagdo
if for encontrada uma entrada para o né destino
then repasse o quadro para a interface indicada;

else faga “inundagdo”;  /* reenvia o quadro em todas as
interfaces , exceto naguela por onde ele chegou™/

}

7 Registro de um né na tabela de comutagdo:
(Enderego MAC de destino, Nimero de interface de switch, Tempo)
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Método de "aprendizado” nos switches: exemplo

sy switch enderego |interface | fempo

1 A 1 9:30

2| 3 B 1| 931

E 2 9:42

G 3 9:50

3 Supondo: né C transmite um quadro destinado ao né D
ao receber o quadro do né C, o switch “"aprende” a localizagdo deste né.

Q

©C 0 0O O

o switch ndo tem uma entrada para D nha tabela de comutagdo.

o switch difunde o quadro em todas as suas saidas (exceto pela porta 1).

0 quadro é recebido por D.
0 quadro € ignorado pelos demais nds e LANS.

3 As entradas na tabela de comutagdo fem um “aging time" e sdo
descartadas apdés um dado intervalo de tempo, por exemplo, 60 min.
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Switch: acesso dedicado

Switch com muitas
interfaces

Hosts com ligagdo direta
ao switch

Podem funcionar no modo
full duplex

Nunca havera colisoes!

Exemplo: comutagdo de A-
para-B e de A'-para-B’
simultanemente e sem
colisdes!
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Switch Ethernet

Basic Ethernet Switch

High-speed switch backplane
or interconnection fabric

NENREEN

Access points

Input/output
buffers

ik

|
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Switch Ethernet (cont.)

O Alguns switches Ethernet suportam cut-through switching
O 0 quadro recebido é repassado imediatamente ao destino.
O pode reduzir o atraso fim a fim do quadro.

O Switches Ethernet estdo disponiveis em vdrias combinagdes de
interfaces de 10Mbps, 100 Mbps, 1 Gbps e 10 Gbps.

Switch
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Exemplo: rede corporativa

to external
network
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Comparacao

ubs roteadores switches

isolacdo de o : .

) ndao sim sim
trafego
plug & play sim ndao sim
roteamento o : ~
.. ndao sim ndo
otimo
cut- sim nao sim
through
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VLANS (Virtual Local Area Networks)

3 Motivagdo para o uso de VLANSs

7 Exemplo: Empresa de engenharia com trés grupos de trabalho

Roteador
| — | — | —

LAN 1 LAN 2 LAN 3

o )i o )
o Ja )i
@ Ja Ja

Group 1 Group 2 Group 3

5: Camada de Enlace 5b-44



VLANs (Virtual Local Area Networks)

O VLAN (ou Rede Local Virtual) # uma LAN configurada por software em
vez de fiagdo fisica (independéncia da topologia fisica).

7 Exemplo: Empresa de engenharia com trés grupos de trabalho
utilizando switch com software VLAN

> Se um engenheiro for fransferido de um grupo de trabalho para outro, ndo
hd necessidade de alterar a configuragdo fisica

Switch with VLAN software

VLAN 1

VLAN 2

VLAN 3
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VLANs (Virtual Local Area Networks)

J A tecnologia VLAN também permite o agrupamento de estagoes
conectadas a switches com software VLAN distintos.

Exemplo:

witch
 I—  I—  I—  I—
Switch A Switch B
L L 0l n L 0l
H ) ;7\ = g ) VLAN 1
— 1= = VLAN 3

0 As VLANs agrupam estagoes pertencentes a uma ou mais LANSs
fisicas em dominios de broadcast comuns

0 As estacoes em uma VLAN se comunicam entre si como se
pertencessem a um mesmo segmento de LAN fisico
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VLANS (Virtual Local Area Networks):

O Padrdo IEEE 802.1Q define o formato de quadro VLAN:

Type

Preamble ac[:(:?::ss asc?g::ses Data CRC quad ro ETher'neT

N Type

Preamble SN Sdres Data e’ quadro 802.1Q

Tag Control Information

Tag Protocol Identifier Recomputed
CRC
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VLANS - Vantagens:

0 Redugdo de custos e de tempo de reconfiguragdo

3 Criagdo de grupos de trabalho virtuais
J Independentes da topologia fisica da rede

3 Controle do trafego de broadcast
A Permite dominios de broadcast menores

O Seguranga
3 VLANSs limitam o trdfego a dominios especificos
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Rede sem fio (wireless network). elementos

Infra-estrutura
de rede

Legenda:

b Ponto de acesso sem fio
& Y ]
@ Hospedeiro sem fio
’f )
» Hospedeiro sem fio
em movimento

Area de cobertura

Hospedeiros sem fio

e Laptop, PDA, IP phone eftc.
e Executam aplicagdes
e Podem ser fixos ou moveis
= "sem fio" nem sempre
significa mobilidade
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Rede sem fio (wireless network). elementos

Estagdo-base

e Tipicamente se conecta d
rede cabeada

e Responsavel pelo envio /
recebimento de pacotes
entre a rede cabeada e os
hospedeiros sem fio na sua
"drea”

e ex.: pontos de acesso em

WLANs 802.11

Infra-estrutura
de rede

Legenda:

b Ponto de acesso sem fio
@ Hospedeiro sem fio
e
» Hospedeiro sem fio
em movimento

Area de cobertura
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Rede sem fio (wireless network): elementos

Infra-estrutura
de rede

Legenda:

b Ponto de acesso sem fio

Enlace sem fio

e Tipicamente usado para
conectar os hospedeiros
moveis a estagdo-base

e Também usado como enlace
de rede backbone

e Protocolo de acesso miltiplo
coordena o acesso ao enlace
sem fio

e Vdrias taxas de dados e
distancias de transmissdo

@ Hospedeiro sem fio
) ]
» Hospedeiro sem fio
em movimento

Area de cobertura
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Rede sem fio (wireless network). modos de operacdo

Modo infraestrutura

« Os hospedeiros sem fio
estdo associados a uma
estacdo-base

o Handoff: hospedeiro
Infra-estrutura ’ ~
de rede movel muda a estagdo-
base com a qual estd
associado

Legenda:

| % Ponto de acesso sem fio
" 24
@ Hospedeiro sem fio
-— ) ]
» Hospedeiro sem fio
em movimento

Area de cobertura
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Rede sem fio (wireless network). modos de operagdo

Modo Ad hoc

e Ndo ha estagbes-base

e Os nés podem transmitir
somente para outros nos
dentro do alcance do enlace
sem fio

e Os nés se organizam huma
rede: roteiam entre eles
proprios
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Caracteristicas do enlace sem fio

Diferencas do enlace cabeado...

0 Intensidade reduzida de sinal: os sinais de rdadio sofrem atenuagdo
a medida que se propagam no meio fisico (atenuagdo de percurso)

O Interferéncia de outras fontes: as frequéncias padronizadas para
redes sem fio (ex.: 2,4 GHz) sdo compartilhadas por outros
equipamentos (ex., telefone sem fio); o ruido eletromagnético
presente no ambiente (motores, equipamentos de micro-ondas, etc.
que produzem interferéncia)

Q Propagagdo por mdltiplos caminhos: o sinal de rddio se reflete no
solo e em objetos. O sinal principal e os refletidos chegam ao destino
em instantes ligeiramente diferentes (IES). Desvanecimento de
Rayleigh

... fornam a comunicacdo através de enlaces sem fio (mesmo no caso
ponto-a-ponto) muito mais "dificil”
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SNR, Taxa de erro de bit (BER) e Taxa de transmissdo

3 SNR: relagdo sinal-ruido 101l \
: . A \
O Medida relativa da poténcia de \ \
sinal recebido e de ruido o \ .
3 \
0 SNR versus BER v \ \
A . . \
O Se aumenta a poténcia de sinal 0 :

recebido -> aumenta SNR -> Lo

‘|
diminui BER (B/t Error Ratio) ‘|‘
|

O A técnica de modulagdo 10°¢
utilizada na camada fisica é e :
selecionada em fungdo da SNR 10 20 30
disponivel SNR)

> Adapta dinamicamente a
camada fisica (técnica de
modulag¢do, taxa) as condigdes
do canal

........ QAM256 (8 Mbps)

— — - QAM16 (4 Mbps)
BPSK (1 Mbps)
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LANSs sem fio IEEE 802.11

0 802.11a
0 802.11b 5 57-586Hz
o 2,401 - 2,485 GHz o grfbf)/s: Mbps
o até 11 Mbps O
e P 0 802.11g

O DSSS (direct sequence spread
spectrum) na camada fisica

- todos 0s hds usam o mesmo

o 2,401 - 2,485 GHz
o até 54 Mbps

“chip code” ° OFDM
0 802.11n
o 2,401- 2,485 GHz
OFDM (Ortogonal Frequency-Division o até 200 Mbps
Multiplexing): é semelhante ao FDM, porém,
todas as subfaixas sdo usadas simultaneamente o OFDM [
por um mesmo né, em um dado instante. o MIMO |~ [ 1 - |

0 Todas as implementagdes usam CSMA/CA
A Todas tém versodes modo ad-hoc e modo infraestrutura
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LANs sem fio IEEE 802.11

I Faixas de frequéncias ISM (Industrial, Scientific and Medical)

26 83.5 125
‘MHz, | MHz | : MHz |
3 = Ll | € ta|
-
902 928 2.401 2.485 5.725 5.850 Frequency
MHz MHz GHz GHz GHz GHz
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TEEE 802.11 - camada fisica

1 DSSS (Direct Sequence Spread Spectrum):

Chip code for 0: 110011 Chip code for 1: 000111
0 0 1 1

oYy

110011 110011 000111 000111 110011  s———
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A Arquitetura 802.11

Hub, comutador
ou roteador

Internet

O BSS (Basic Service Set) (ou

\\} 4

célula") é o bloco construtivo
fundamental.

3 No modo infraestrutura, contém:
= hospedeiros sem fio
= AP (Access Point) = estagdo-
base

3 No modo ad hoc, a BSS contém
somente hospedeiros sem fio

5: Camada de Enlace 5b-59



TEEE 802.11: canais e associacdo

0 O padrao IEEE 802.11b define a faixa de 2,401 GHz a 2,473 GHz e a
divide em 11 canais de 22 MHz cada, que se sobrepdem parcialmente

= 0 administrador do AP escolhe um canal para o AP
= possivel interferéncia com o canal de um AP vizinho!

= dois canais ndo se sobrepdoem se, e somente se, eles estiverem
separados por quatro ou mais canais

3 Para um nod sem fio se associar com um AP:

"0 no faz uma varredura de canais, buscando quadros de
sinalizagdo (beacon frames) que contém o SSID (Service Set
Identifier) e o endereco MAC do AP

= escolhe um AP para se associar
= pode realizar, em seguida, a autenticagdo [capitulo 8]

= usa tipicamente o DHCP para obter um enderego IP na sub-rede
do AP
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TEEE 802.11: canais e associacado

* Unico conjunto de trés canais ndo sobrepostos:

Canal 1 Canal 6

Canal 11

2,462 freq(GHz)

Channel Lower Frequency Center Frequency Upper Frequency
1 2.401 2.412 2.423
2 2.404 2.417 2.428
3 2.411 2.422 2.433
d 2.416 2.427 2.438
5 2.421 2.432 2.443
5] 2.426 2.437 2.448
7 2.431 2.442 2.453
8 2.436 2.447 2.458
g 2.441 2.452 2.403
10 2.451 2.457 2.468
11 2.451 2.462 2.473
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802.11: varredura passiva/ativa

BBS1 BRBS 2
‘\% 4
& &

APL & A Ar2
@@%
H1

Varredura passiva:

(1) Quadros de sinalizagdo (beacon
frames ) enviados pelos APs

(2) Quadro de pedido de associagdo
enviado por H1 para o AP selecionado

(3) Quadro de resposta de associagdo
enviado pelo AP selecionado para H1

BBS 1 BBS 2
e e
> > & AP2
o1, (r
$00;
H1

Varredura ativa:

(1) Broadcast de quadro de investigagdo feito
por H1

(2) Quadros de resposta de investigagdo
enviados pelos APs

(3) Quadro de pedido de associagdo enviado
por H1 ao AP selecionado (AP2)

(4) Quadro de resposta de associagdo enviado
pelo AP selecionado (AP2) para H1
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IEEE 802.11: protocolo de acesso multiplo

As WLANSs ndo podem utilizar o CSMA/CD devido as dificuldades para
implementar a detecgdo de colisdo, bem como devido ao:

O Efeito "estagdo oculta” causado por obstaculos
o Desvanecimento do sinal ou fading causado pela distdncia entre estagdes

As estagoes A e C ndo conseguem “ouvir’ uma a outra e seus pacotes
colidem na estagdo B

Solugdo: protocolo CSMA/CA (CSMA with Collision Avoidance)
O CSMA com prevengdo de colisdo
O Usa ACKs na camada de enlace e "reserva” de acesso ao canal
O Meta: reduzir a probabilidade de colisdo de quadros longos

"estacdo @ @E&D @CM

E oculta" A B C

C
D po’renijlg — —
@ B sinal
“estacdo Ag —
oculta” _ _
distdncia
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CSMA/CA: esquema de ACK / ARQ na camada de enlace

Remetente 802.11:

antes de iniciar a tfransmissdo de um quadro, o remetente “"ouve" o canal

(1) Se permanecer ocioso por DIFS (Distributed Inter-Frame Space)
entdo o quadro inteiro é transmitido (sem detecgdo de colisdo)

(2) Se o canal é detectado ocupado, entdo

O escolhe um valor aleatorio de backoff remetente destinatdrio
O inicia a contagem regressiva quando

o canal ficar ocioso DIFS
O transmite quando o contador zerar.

Se ndo vem ACK, aumenta o intervalo
aleatério de backoff e repete (2)

Destinatario 802.11:

Se o quadro é recebido OK, entdo
> envia o ACK apés esperar por SIFS
(Short Inter-Frame Space) segundos.
> Se o0 remetente ndo receber o ACK dentro
de um dado intervalo de tempo, ele
retransmitird o quadro de dados.

FstFs

p—
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CSMA/CA: prevencdo de colisdo

Idéia bdsica. na presenca de estagdes ocultas, permitir ao né
remetente “reservar” o canal, ao contrdrio de acessa-lo
aleatoriamente —> evita a colisdo de quadros longos

7 O né remetente faz, primeiramente, uma transmissdo
broadcast de um pequeno quadro de “reserva” chamado RTS
(request-to-send)

O 0 quadro RTS pode sofrer colisdo, porém, ele é de curta
duracdo

3 O AP difunde (via broadcast) um quadro de controle CTS
(clear-to-send) em resposta ao quadro RTS recebido

3 O CTS é recebido por todos os nés ativos

O somente o né que gerou o RTS transmitido com sucesso
pode enviar o quadro de dados

O 0s outros nés adiam suas transmissoes pelo tempo
especificado no quadro CTS
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CSMA/CA: prevencdo de colisdo
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Prevencdo de colisdo usando quadros RTS e CTS

@M C.\ D)) (@
&4 - \)‘AP 8 &

" RTs(a) =""=
reservation collision
RS 4

CTS(A) CTS(A)

defer

fime ACK(A) ACK(A)
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Quadro IEEE 802.11: enderecamento

2 2 6 6 6 2 6 0- 2312 4  bytes

N\

Enderego 4: usado

Enderego 1: endereco somente no modo ad hoc

MAC da estacdo sem fio

que deve receber o Endereco 3: endereco
quadro. (ou do AP MAC da interface do
destinatdrio quando a roteador a qual o AP
estagdo sem fio esta ligado
transmitir)

Endereco 2: endereco
MAC do AP remetente.
(ou da estacdo sem fio
que transmite o quadro)
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Quadro TEEE 802.11: enderecamento - exemplo

55
[55

&2
@M g

roteador

#C‘
A

Internet

—>@/

mm
.
5

sS
R1 MAC addr | H1 MAC addr ]

endereco destino  endereco origem

AP MAC addr

H1 MAC addr

R1 MAC addr

quadro 802.3

55
55]

endereco 1

endereco 2

endereco 3

quadro 802.11
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Quadro TEEE 802.11: campo de controle

duragdo do tempo de reserva # seq. do quadro
/ do canal (dados, RTS e CTS) (para ARQ confidvel)
2 2 6 6 6 2 6 0-2312 4 bytes

2 2 4 11 1 11 1 1 1 bits

\ / '\\ definem os significados dos

diferentes campos de
RTS, CTS, ACK e dados enderegos

permite distinguir os quadros
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Protocolo Ponto-a-Ponto (PPP)

3 PPP (Point to Point Protocol) é muito popular: usado
em conexoes discadas (dialup) entre PCs domésticos
e ISPs; tb. usado sobre enlaces SONET/SDH etc.

3 Protocolo do nivel de enlace para operar sobre
enlaces ponto a ponto (ndo requer controle de
acesso ao meio)

7 Existem vdrios protocolos de enlace de dados: PPP,
HDLC, SDLC etc.
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Requisitos a serem atendidos pelo PPP [RFC 1547]

7 montagem de quadros: encapsulamento de pacotes

J transparéncia de bits: deve possibilitar o transporte
de qualquer padrdo de bits no campo de dados

7 detecgdo de erros (porém, sem corregdo)
3 suporte para multiplos protocolos da camada de rede

0 manutengdo da conexdo: capacidade de detectar
falhas no enlace

O capacidade de negociagdo do enderego da camada de
rede

0 simplicidade
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Servicos ndo providos pelo PPP

3 correcdo de erros
3 controle de fluxo
0 sequenciamento

3 enlace multiponto
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Q

Quadro de dados PPP

flag . delimitador de quadro (01111110)
endereco (address): o Unico valor possivel é 11111111

controle: atualmente ndo tem uso; no futuro possivelmente
havera multiplos campos de controle.

protocolo: diz ao receptor PPP a qual protocolo da camada
superior pertencem os dados encapsulados recebidos (p.ex, PPP-
LCP, IP, IPCP, AppleTalk, DECnet, etc.)

info: pacote encapsulado (dados)

check . deteccdo de erros de bits

variable

length 2or4 1

1 1 1 1or?2

o1111110{11111111{00000011| protocol| info | check [o1111110

flag control flag
address
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Transparéncia dos Dados

O transparéncia dos dados : o campo de dados deve poder incluir o
padrdo 01111110 e ndo ser interpretado como um flag

O Remetente:

O se 01111110 aparecer fora dos campos de f/ag, entdo a seqiiéncia
01111101 precederd cada byte de dados 01111110 (byte stuffing).

O Receptor:
O todo byte 01111101 sequinte a um 01111110 serd removido.
O um byte dnico 01111110 serd interpretado como flag .

Remetente

b5 bl
b4 b2
01111110 01111110
b2 b4
bl b5
PPPI ‘PPPIRecep’ror

A

b5 b4 01111110 01111101 b2 bl
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Protocolos de Controle de Enlace (LCP) e de

Controle de Rede (NCP) do PPP

Antes de iniciar a

transferéncia de dados, o
PPP deve:

O configurar o enlace PPP:

O o LCP (Link Control Protocol)
estabelece, mantém, faz
indicagdo de erro e o
encerramento do enlace PPP

O negocia opgdes (compr. max.
do quadro, autenticagdo efc.)

3 configurar o nivel de rede:

O para o IP: usa-se o IPCP (IP
Control Protocol) para
configurar os modulos IP nas
extremidades do enlace.

VR

Inativo Estabelecimento

( do enlace \

Encerrar

(

Aberto Configuracao da
camada de rede

e .

Autenticar
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Virtualizacdo de Enlace:
uma rede como camada de enlace

d A camada de rede (IP) torna tudo homogéneo
* lembre-se da analogia com um sistema de transporte

O Da perspectiva da Internet, todas as tecnologias
subjacentes a camada de rede sdo tecnologias de

camada de enlace
* enlaces de cabos metdlicos e de fibra éptica
- enlaces sem fio (microondas) e de satélite

* Frame Relay
- ATM e MPLS
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Redes Frame Relay

0 tecnologia para WANs (Wide Area Networks ).

3 orientagdo a VCs (Virtual Circuits).

O origem: telefonia.

0 pode ser usado para transportar datagramas IP.
o nivel de enlace para o IP.

Router

A\

Frame Relay network

(WAN)

A\

To the rest of

the Internet

AL Router
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Camadas Frame Relay

Data link

Simplified core functions
of data link layer

Physical

ANSI standards

American National Standards Institute (ANSI)
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Redes ATM

Internet:

J Hoje é o padrdo mundial
de facto para redes de
dados

Final dos anos 80:

O ATM (Asynchronous
Transfer Mode): padrdo
de rede para servigos
integrados (voz, dados,

video etc.) em alta
velocidade (RDSI-FL)

3 Padronizagdo:
o ATM Forum
o ITU-T

Principios de ATM:

7 Pacotes de tamanho fixo e
reduzido: células

O tamanho fixo: comutagdo rdpida
de pacotes

O tamanho pequeno: bom para voz

0 Rede de VPs (Virtual Paths) e
VCs (Virtual Channels):

o switches ATM mantém “estado”
para cada “chamada”

3 Interface bem definida entre a
“rede” e o "usudrio”: UNI (User
Network Interface)
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Multiplexacdo de quadros de tamanhos diferentes:

C B [ ]
C B A MUX

a2

Multiplexacdo de células:

Z Y X

C BC BB \ c 7 B Y A X
C BLC_ BC BLC_ BRC B N
C A MUX

=1 |/
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Rede de VPs (Virtual Paths) e VCs (Virtual Channels)

VC
VC
VC
VC
VC
VC

TP = Transmission Path
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Rede de VPs (Virtual Paths) e VCs (Virtual Channels)

] = =

11 111

_R_ A —
VP

VP
1V
>'e
V(s
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As camadas do ATM: sistemas finais e nds de comutacdo

AAL AAL

ATM ATM ATM ATM

Physical I Phylsical I Phy:sical I Physical I

Sl
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Rede ATM

Aplicacdo
0 Camada de Adaptagdo TCP/UDP
ao ATM (AAL): IP
O interface com AAL
camadas superiores ATM
O presente somente Fisica |—
nos sistemas finais ~
o faz segmentagdo/ Aplicacdo ®
remontagem TCP/UDP 4 ATM i
IP o fisica
0 Camada ATM:
O comutacgdo de células :"?AI;\ y Aplicacdo Aplicacdo
. . — TCP/UDP
O Camada Fisica ~Fisica TCP]{;JDP IP
AAL__ D __AAL
ATM ATM
Fisica ~Fisica
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