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Implementacao do Protocolo FINLAN
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Abstract—The main protocols of the TCP/IP architecture
were designed 30 years ago and because the large use of this
architecture it is difficult to implement new ideas in its
intermediate layers. This work in progress shows the
implementation of the Fast Integration of Network Layers
(FINLAN) protocol, that proposes ways and discussions for the
possibilities of the new generation Internet. This protocol
works at the network and transport layers of the Internet
architecture and allows the distributed systems communication
without the use of the IP, TCP and UDP. By the FINLAN
design it can contribute for the post IP studies and
technologies.

Index Terms—Network Layers Optimization, Raw Sockets,
Local Networks, Post IP.

[.LINTRODUGAO

Sistemas de telecomunicagdes que utilizam a arquitetura
TCP/IP  conseguem oferecer servicos com boa
confiabilidade e seguranga, porém ha alguns problemas no
uso desta arquitetura, como por exemplo redundancia em
alguns cabecalhos que geram overhead desnecessario [1].

Também ha campos que ndo sdo mais utilizados ou que
foram remodelados para atender alguma necessidade ndo
especificada no projeto original da arquitetura Internet,
como é o caso do TOS, que foi modificado para DSCP [2],
para atender a necessidade de transmissdo com pedido de
qualidade, criando assim improvisacdes nas especificacdes
para atender as novas necessidades das redes, que os
sistemas de telecomunicacdes trouxeram. Por exemplo,
necessidade para comunicacdo VoIP (Voice over IP) [3]-[5].

Os estudos sobre o FINLAN (Fast Integration of Network
Layers) tem a motivacdo de propor uma nova estrutura de
rede com menor overhead a partir de um projeto para nova
estrutura da arquitetura TCP/IP, permitindo a comunicagdo
distribuida sem utilizar os protocolos IP, TCP e UDP a
partir de uma nova defini¢do para a camada de enlace, para
que esta possa atender diretamente o0s servicos que
suportem a camada de aplicagao.

Este trabalho tem o objetivo de implementar o protocolo
FINLAN e criar uma biblioteca para o sistema operacional
Linux. Também é objetivo demonstrar a capacidade do
protocolo implementado com a apresentacao dos resultados
dos testes realizados.
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Este trabalho estd organizado da seguinte maneira: Na
segunda secdo sdo apresentados os trabalhos relacionados.
Na terceira secdo é apresentada a proposta da solugdo para
implementar o protocolo. Na quarta secdo é apresentada a
implementacdo e resultados dos testes com o FINLAN. E na
quinta secdo sdo apresentadas as conclusdes desta
implementacdo e sugestdes para os trabalhos futuros.

II.TraBALHOS CORRELATOS

Na camada de transporte o UDP, foi implementado em
grande parte dos sistemas operacionais e este protocolo ndao
possui objetivo de garantir a entrega dos pacotes, mas sim a
de comunicacdo com baixo overhead, o que é util em
sistemas de comunicacdo em tempo real, por exemplo, para
aplicacdes de video, VoIP e redes de sensores.

Quanto ao enderecamento na Internet, com sua acelerada
expansdo houveram problemas relacionados a quantidade de
enderecos suportados para uso na rede mundial, assim foram
desenvolvidas solu¢cdes como o NAT e criada uma nova
especificacdo, o IPV6, com maior capacidade de
enderecamento (de 32 bits no IPv4 para 128 bits no IPv6) e
cabecgalho reduzido, também para diminuir o overhead e o
processamento dos pacotes [6].

Também foram especificadas alternativas para as redes
ethernet, como o Infiniband, que foi desenvolvido para
redes de alta velocidade e que suporta servicos com baixa
laténcia e alto throughput [7]. Outra alternativa para estas
redes é o Myrinet, que possui menor overhead e maior
throughput que as redes ethernet, e possibilita menor
interferéncia na transmissdo de dados e baixa laténcia [8].

A.O Protocolo FINLAN

O protocolo FINLAN implementa uma nova estrutura
para atender as novas necessidades tecnolégicas
modificando o cabecalho do protocolo ethernet com a
adicdo de 6 campos, conforme apresentado na Fig. 1.

MAC de Origem
(48 bits)

MAC de Destino
(48 bits)

EtherType F L S
(16 bits) (4 bits) | (2 bits) | (2 bits)
N° do Fluxo | T. do Pacote | N°de Seq.
(0-120 bits) (0-24 bits) (0-24 bits)

Dados

Fig. 1. Estrutura do cabecalho FINLAN

A identificacdo do protocolo FINLAN ¢ feita pelo valor
0x0880 no campo ethertype que é o campo responsavel por
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identificar o protocolo a nivel de enlace na arquitetura
TCP/IP. O valor 0x0880 encontra-se disponivel para uso no
IANA (Internet Assigned Numbers Authority).

O cabecalho original do protocolo ethernet utiliza dois
campos de identificagdo do MAC (Medium Access Control)
para identificar as maquinas na rede e estes campos, assim
como o ethertype sdao mantidos no FINLAN . Os campos
com bits de identificagdo do FINLAN sdao “F”, “L” e “S”,
respectivos ao “Numero de Fluxo”, “Tamanho do pacote” e
“Numero de Seqiiéncia”. A flag identificacdio “F” tem
tamanho de 4 bits e as flags “L” e “S” possuem de 2 bits.
Pelo uso destas flags observa-se que o protocolo suporta o
enderecamento de uma grande quantidade de estacdes
através de fluxos e também o envio de pacotes com grandes
quantidades de dados, o que permite a expansao dos limites
do MTU (Maximum Transmission Unit).

As flags de identificacdo permitem que os campos
associados a elas, assumam valores de tamanho pequeno até
muito elevado, adaptando-se assim a necessidade do sistema
de comunicacdo e minimizando o desperdicio em bytes. A
flag “F” informa o tamanho do campo “Ntmero do Fluxo”,
que pode assumir valores com tamanho de 1 a 8 bytes, e as
flags “L” e “S”, informam o tamanho dos campos “Tamanho
do Pacote” e “Numero de seqiiéncia”, que podem assumir
valores de 1 a 4 bytes.

Além de enderecar os pacotes em redes com
conectividade em camada 2, o FINLAN permite enderecar
aplicacdes distintas pelo uso do campo “Numero do Fluxo”.
Assim, cada aplicacdao define um fluxo para receber os
dados na comunicacdo distribuida com outras aplicagdes.

O “Numero de Seqiiéncia” adiciona ao protocolo a fungdo
de que aplicagdes distintas utilizem o mesmo fluxo,
permitindo assim o fluxo entre multiplas aplicagdes na
mesma estacdo ou em estagOes distintas. Desta forma é
atendida a necessidade de localizagdo das aplicagdes que o
UDP e TCP fazem através do uso de portas.

III.PROPOSTA DE IMPLEMENTACAO

O uso do protocolo FINLAN é feito através de uma
biblioteca fornecida ao usuario programador, de maneira
que ele possa enviar e receber informacdes utilizando este
protocolo de maneira transparente ao desenvolver
aplicacgoes.

Para criar esta biblioteca e permitir o enderecamento de
estacdes sem o IP, como também localizar aplicaces sem o
TCP e UDP, foi utilizado um socket chamado RAW [9]. Com
este foi eliminada a pilha padrdao TCP/IP e escritos os dados
diretamente na camada de enlace.

A idéia central desta primeira implementacdo do FINLAN
é a eliminacdo das atuais camadas de Transporte e Rede,
eliminando assim campos redundantes.

O ambiente utilizado na implementacdao desta biblioteca
utiliza processador Intel padrdao CISC com placa Fast
Ethernet.

Em nivel de software foi utilizado o Sistema Operacional
Ubuntu, versio 9.04, com Kernel 2.6.28-14 e as
compilacoes foram feitas com o compilador GCC 4.3.3,
sendo que ndo foi utilizada nenhuma opcéo para “tunning”.

A.Estrutura da Proposta Desenvolvida

A estrutura da proposta neste trabalho, com a criacdo de
uma biblioteca para tornar o uso do FINLAN transparente
por desenvolvedores de aplicacdes de sistemas de
comunicacdo é resumida em 4 elementos, conforme a Fig. 2,
sendo eles a biblioteca criada, que fica entre as aplicacoes e
o sistema operacional para entdo fazer uso da prépria rede.

A aplicacdo é responsavel pela comunicacdo com a
biblioteca FINLAN e faz a interface com o usuédrio que
deseja utilizar este protocolo.

A biblioteca possui as fung¢des necessarias para utilizacdo
do FINLAN e esta comunica com o Sistema Operacional
que, assim como em outros protocolos, é responsavel pela
comunicacdo com os elementos de rede utilizados.

| APLICACAO |

’ BIBLIOTECA FINLAN |

‘SISTEMA OPERACIONAL|

Fig. 2. Implementacdo do FINLAN

I'V.IMPLEMENTAGAO DO FINLAN

A Implementacao do FINLAN teve inicio em seu projeto
seguido da programacdo em RAW SOCKETS, que permite
a construcdo de sockets sem as camadas padrdao do TCP/IP.
Desta forma foi possivel construir a biblioteca que pode ser
utilizada por aplicagdes através de include.

Apbs o desenvolvimento da biblioteca, para testes, foi
criada uma aplicacdo de transferéncia de arquivos e feita a
comparacdo de desempenho com os protocolos da
arquitetura TCP/IP. Os resultados desta comparacdo sao
apresentados ao final desta secao.

A.Biblioteca FINLAN

A biblioteca denominada finlib.c é responsavel pelo envio
e recebimento das mensagens FINLAN. Entre as fungées de

envio criadas para esta biblioteca tem-se:
create_socket_finlan, send_finlan, get_mac,
create_header_eth, create_header_ finlan, add_data e

socket_finlan. A fungdo create_socket_ finlan é responsavel
pela criacdo do socket retornando-o para a aplicagdo enviar
suas mensagens, deixando o gerenciamento da biblioteca
(como a chamada das outras fun¢des) e envio de dados, a
cargo da funcdo send_finlan.

A funcdo create_socket_finlan assim como a funcdo
send_finlan sdo as fungdes necessarias para a utilizacdo do
protocolo e a aplicacdo as utilizara para enviar os dados.
Assim os detalhes do protocolo ficam transparentes aos
desenvolvedores de aplicagdes, que ndo precisardo conhecer
os detalhes do FINLAN, nem controlar a construcdo dos
campos deste protocolo.
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A funcdo send_finlan tem cinco pardmetros: 1) a interface
de rede para envio dos dados; 2) o socket criado pela funcgdo
create_socket_finlan; 3) o fluxo responsavel pelo
enderecamento da mensagem na aplicacdo da méaquina de
destino; 4) O MAC de destino; e, 5) A propria mensagem.

Inicialmente a fungdo send_finlan chama a fungdo
create_header_eth que ¢é responsavel pelo cabecalho
ethernet, sendo que estes campos sdo compostos pelo
campo ethertype definido com o valor 0x0880 (escolhido
para o protocolo FINLAN por estar disponivel no IANA)
em hexadecimal, o MAC de destino passado pela chamada
do usudrio, e 0 MAC de origem obtido pela funcdo
implementada get_mac.

Ao finalizar o cabecalho ethernet, inicia-se a fungao
responsével por criar o cabecalho FINLAN. E nesta funcéo
que possui a implementacdo necessaria para adicionar os
dados de fluxo, sequéncia, tamanho do pacote e as flags de
acordo com a especificacdo deste protocolo.

Apo6s a criagdo do cabecalho os dados a serem
transmitidos s3o adicionados pela funcdo add_data e
posteriormente enviados pela funcdo socket_finlan onde esta
implementado o algoritmo de envio utilizando a RAW
SOCKET.

Entre as funcdes de recebimento existem as seguintes:
create_socket_finlan, received_finlan e get_mac. Sendo que
similarmente as funcgbes de envio, as funcoes
received_finlan e create_socket_finlan sdo as fungGes
necessarias para a utilizacdo do protocolo que a aplicagao
externa utilizara para receber os dados.

A funcéo received_finlan possui quatro parametros, sendo
que o primeiro é o da interface de rede responsavel por
capturar os pacotes, o segundo, o socket criado pela
aplicacdo pela funcdo create_socket_finlan, o terceiro, o
fluxo, que de acordo com a especificagdo do protocolo é
passada pela aplicagdo externa indicando qual fluxo a
mesma estara escutando para receber as mensagens e por
dltimo uma varidvel, que serd utilizada pela aplicacdo
externa obter a mensagem recebida.

A func@o received_finlan possui a l6gica do recebimento
destas mensagens, sendo que primeiro é verificado o
ethertype da mensagem comparando-o com o valor do
ethertype FINLAN e depois analisa o endereco MAC de
destino da mensagem, comparando-o com o endereco MAC
local obtido pela fungdo get_mac. Com estas condigdes
satisfeitas é realizada a copia da mensagem para a variavel
responsdvel por armazenar a mensagem na fungdo
received_finlan.

B.Aplicagdo e Andlise dos Resultados

No FINLAN o ganho de overhead é significativo
comparado com o uso das camadas de rede e transporte da
arquitetura TCP/IP. A andlise seguinte mostra alguns
detalhes destes ganhos.

Nesta andlise foi
(10.737.418.240 bytes)

FINLAN: 18 bytes de cabecalho para o tamanho de
pacote utilizado.
10.737.418.240 + (18 * 7.245.222) = 7.245.222 pacotes

utilizado um arquivo de 10GB

Total = 10.867.832.236 bytes

TCP: 54 bytes de cabecalho (14 Eth, 20 IP e 20 TCP).
10.737.418.240 + (54 * 7.425.601) = 7.425.601 pacotes
Total = 11.138.400.694 bytes

Pelos detalhes acima verifica-se que o ganho total, para
transferéncia de um arquivo de 10GB foi de 258MB
(270.568.458 bytes), com diferenca de 180.379 pacotes
enviados. O grafico de desempenho nesta comparagdo é
apresentado na Fig. 3.

Para obter resultados mais precisos com a implementacdo
do FINLAN foi criada uma aplicacdo de transferéncia de
arquivos para enviar e receber os dados transmitidos. Esta
aplicacdo foi desenvolvida utilizando a biblioteca criada
neste trabalho.

Total de Bytes em uma tranferéncia de um arquivo de
10GB-FINLAN x TCP/IP

11,20 11,14

11,05

OFINLAN

10,87
B 109

BTCP/IP

10,75

10,60
10GB

Fig. 3. Total de Bytes em uma transferéncia de um arquivo de 10GB
utilizando FINLAN E TCP/IP

No envio de dados a aplicagdo utiliza as funcdes de
tratamento de arquivos da biblioteca stdio.h para obter os
dados pertencentes ao arquivo que deseja-se enviar. Nela ha
um controle responsavel pelo tamanho de cada mensagem
enviada.

Apoés a formacdo dos blocos de mensagem é utilizada a
biblioteca implementada para a criacdo do socket e envio
das mensagens utilizando a funcdo send_finlan passando os
atributos necessarios.

Para receber as mensagens, a aplicagdo através da funcao
received_finlan obtém as mensagens enviadas pela origem e
posteriormente assim como no envio utiliza as bibliotecas
de tratamento de arquivos para remontar o arquivo
transferido.

Para um comparativo foi criada esta mesma aplicacdo
utilizando o protocolo UDP, sendo que para este
comparativo tenha resultados precisos em termos de
comparacdo, ambos os testes foram executados em
ambientes exatamente iguais.

A Fig. 4 mostra o grafico comparativo da porcentagem de
pacotes transmitidos chegado ao destino dos protocolos
utilizados, sendo que para ambos os casos nas transferéncias
ocorridas até 10Mbytes ndo houve perda de pacotes, e nos
casos subseqiientes o FINLAN sobressaiu sobre o UDP, o
que garante sua boa performance em sistemas de
telecomunicacdes em redes de dados, como por exemplo,
para ser utilizado em redes convergentes como as NGN
(Next Generation Networks).
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Porcentagem de perda de pacotes UDPx FINLAN
100% 100% 99,9% 99,8%
100% z
99,5% 99,3%
99% —
HFINLAN
98%
uDP

97% —
96% . . .

1KB a 10MB 100MB 1GB

Tamanho do arquivo transferido

Fig. 4. Comparativo de pacotes transferidos FINLAN x UDP

V.Concrusao E TraBaLHOS FuTUROS

Neste trabalho foi apresentada a implementacdo do
protocolo FINLAN e feita a comparacdo do desempenho
desta implementacdo com os protocolos da arquitetura TCP/
IP. Esta comparacdo comprova a boa eficiéncia deste
protocolo explicada pela reducdo de overhead sobre os
protocolos IP, TCP e UDP.

No estdgio atual de especificacio do FINLAN ndo ha
garantia de entrega, assim, para seu uso por aplicacdes que
exigam maior confiabilidade, é necessario que hajam meios
de transmissdo confidveis, como fibra 6tica. Porém sua
especificacdo e a biblioteca implementada neste trabalho ja
garantem o uso com eficiéncia em sistemas que utilizam
atualmente o UDP como protocolo de transporte, por
exemplo, aplicacdes de tempo real em redes de sensores e
os sistemas de comunicacdo VoIP utilizados nas atuais
NGN.

Para trabalhos futuros é sugerido a implementacdo de
garantia de entrega e o de roteamento em redes mundiais,
como também mecanismos para seguranca e QoS. E
sugerido também a implementacdo da biblioteca
desenvolvida em um nivel mais baixo do sistema
operacional.
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