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O que é SD-WAN?

A SD-WAN é um recurso de rede habilitado para software que funciona em conjuntocom
configuracoes de hardware simplificadas para fornecer acesso a nuvem € a rede para
varios locais em uma rede de longa distancia. Embora amplamente adotado pela
maioria das empresas, a SD-WAN esta evoluindo com servigos aprimorados definidos
por software e recursos de seguranca. Para entender melhor a SD-WAN, é util comparar
a tecnologia com redes privadas herdadas que dependem de circuitos privados e
modelos hub-and-spoke (modelos do tipo radial) para acesso a nuvem publica.

As desvantagens de redes privadas habilitadas a circuitos

Em redes privadas legadas, todos os funcionarios no data center central (hub) e nas
filiais periféricas (spoke) acessariam servigos e aplicagdes SaaS por meio do firewall do
data center centralizado. Essa conectividade foi possivel com a comutacao de rétulos
multiprotocolo (MPLS), um protocolo de roteamento padréo fornecido pelas empresas
de telecomunicacdes a alto custo. As empresas dependiam de circuitos MPLS em vez
de servicos de Internet padrao porque as conexdes MPLS podiam garantir acordos de
nivel de servigo (SLAs) e requisitos de seguranca.

Um diagrama de uma rede privada baseada em comutacdo de rétulos multiprotocolo
(MPLS)
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Figura 1. As redes privadas baseadas em MPLS legadas lutaram com a complexidade e

os gargalos de data center a medida que o numero de filiais aumentava.



A medida que aumentava o nimero de filiais em uma rede, também aumentava o custo
e a complexidade da rede. Como as aplicagcbdes SaaS sdo acessadas por meio do data
center central (hub), o hub se tornou o principal gargalo para o acesso rapido aos
servicos. As empresas também precisariam cobrir o custo de chamadas de servigo
caras, conhecidas como deslocamento de técnicos, para filiais para configurar
equipamentos e solucionar problemas de conectividade ou contratar alguém com o
conhecimento técnico necessario.

Quais sao os beneficios da SD-WAN?

A arquitetura WAN tradicional era limitada a empresas, filiais e data centers. Uma vez
gue uma organizagao adota aplicativos baseados em nuvem na forma de SaaS e laaS,
sua arquitetura WAN experimenta uma explosdo de trafego acessando aplicativos
distribuidos pelo mundo.

Essas mudancgas tém multiplas implicagdes para a Tl. A produtividade dos funcionarios
pode ser comprometida por problemas de desempenho de aplicativos SaaS. As
despesas com WAN podem aumentar com o uso ineficiente de circuitos dedicados e de
backup. ATl luta uma batalha diaria e complexa de conectar multiplos tipos de usuarios
com multiplos tipos de dispositivos a multiplos ambientes de nuvem.

Com a SD-WAN, a Tl pode fornecer roteamento, protecdo contra ameacgas,
descarregamento eficiente de circuitos caros e simplificacdo do gerenciamento de rede
WAN. Os beneficios comerciais podem incluir o seguinte:

Melhor experiéncia de aplicacao

e Alta disponibilidade, com servigco previsivel, para todos os aplicativos
empresariais criticos;

e Varios links ativos-ativos hibridos para todos os cenarios de rede;

e Trafego de aplicativo roteado dinamicamente com roteamento com
reconhecimento de aplicativo, para entrega eficiente e melhor experiéncia do
usuario;

e OpEx aprimorado, substituindo servigos caros de Multiprotocol Label Switching
(MPLS) por banda larga mais econdmica e flexivel (incluindo conexbdes VPN
seguras);

Mais seguranca

e Politicas com reconhecimento de aplicativos com segmentacao de ponta a ponta
e controle de acesso em tempo real;
e Protecdointegrada contra ameacas aplicada no lugar certo;

e Trafego seguro na Internet de banda larga e na nuvem;



Distribua a seguranca para a filial e endpoints remotos com NGFW, seguranca
DNS e NGAV;

Conectividade de nuvem otimizada

Extensao perfeita da WAN para varias nuvens publicas;

Desempenho otimizado em tempo real para Microsoft Office 365, Salesforce e
outros aplicativos SaaS importantes;

Fluxos de trabalho otimizados para plataformas de nuvem como Amazon Web
Services (AWS) e Microsoft Azure;

Gestao simplificada

Um painel de gerenciamento unico, centralizado e fornecido pela nuvem para
configuracao e gerenciamento de WAN, nuvem e seguranca;

Provisionamento zero-touch baseado em modelo para todos os locais: filial,
campus e huvem;

Relatdrios detalhados de desempenho de aplicativos e WAN para analise de
negocios e previsdo de largura de banda;

Desenvolvimento do SD-WAN

A principal motivacao da Algar Telecom em implementar o SD-WAN é de diminuir custo
e otimizar a conectividade do usuario em relagdo ao MPLS, uma vez que era o modo de

maior conectividade oferecido na época.

Durante o desenvolvimento tiveram dois casos de uso no qualforamrealizados os testes

de desenvolvimento, dessa forma garantido sua viabilidade de negdcio e seus casos de

uso.

Experiencia do usuario

Algar Telecom:

Para contratar o servigco no site, ele direciona para um formulario onde vocé coloca

algumas informacgdes para eles entrarem em contato.



FALE COM CONSULTOR

Resolva principais dores

da sua empresa

Competéncia em Tl com o atendimento que tem 94% de satisfagao entre os

clientes corporativos.

Mais do que estar préxima, a Algar Telecom é parceira do seu cliente.

Preencha o formulario que
entraremos em contato.

Nome* ‘

E-mail* ‘

CPF/CNPJ* ‘

Telefone* ‘

Tenho interesse

Figura 01 - Formulario de solicitagcao de informacao sobre o SD-WAN do site da Algar

Telecom

No site tem a opcgéo de 3 tipos de plano, nos mostrando o que cada um pode oferecer:

COMPARATIVO

Veja qual € o melhor plano para sua

empresa.

Agilidade e redugao
de custos

Rede virtual comunicacao
entre unidades de negédcio;

Multiplos acessos: banda
larga, internet dedicada,
MPLS e 3G/4C;

Balanceamento de trafego;
VPN SSL [client to site);
Portal centralizado com facil
visibilidade;

SOC (Security Operations
Center) 24h.

Disponibilidade da
filial

Todos os atributos do SD-

WAN Basico;
Regras de firewall;

Roteamento inteligents:
baseado em aplicacao,
priorizacdo (QoS) e traffic
shaping;

Autenticacao multifator®
("Wendido a parte por
usuario.)

Falar com Gerente de Solugdes

Manutencgio proativa
Todos os atributos do SD-
WAN Seqguro;

Antivirus;

Antispam;

Sisterna de prevencao de
intrusdo (IPSIDS);

Controle de conteudo: app
control e web filter;

Relatorio: consurmo de banda,
trafege bloegueade e
vulnerabilidades
identificadas.

Figura 02 — Planos ofertados e seus descritivos da Algar Telecom



Especificacoes técnicas da Cisco SD-WAN:

Seguranca:

Criptografia: IPsec AES-256 para todos os tuneis de dados.

Firewall integrado: Stateful firewall com inspecéao profunda de pacotes (DPI).
Segmentacao: Suporte a multiplas VPNs (até 1000 por dispositivo).
Desempenho:

Throughput (Taxa de transferéncia):

Dispositivos como o Cisco Catalyst 8300 suportam até 2 Gbps de throughput
criptografado.

Modelos mais robustos (ex: Catalyst 8500) chegam a 20 Gbps.

Laténcia de comutacao de caminho: Redirecionamento de trafego em até 10 segundos
quando ha degradacgao de link [1].

Classes de SLA: Suporte a mais de 6 classes de SLA por politica para roteamento
baseado em aplicagéo [2].

Conectividade:
Links simultaneos: Suporte a multiplos links WAN (MPLS, Internet, LTE/5G).
Failover automatico: Em milissegundos, com deteccao de falha em tempo real.

ZTP (Zero Touch Provisioning): Provisionamento automatico em minutos, sem
necessidade de configuracao local.

Gerenciamento e Visibilidade:

vManage (painel centralizado): Interface web para configuragdo, monitoramento e
aplicacao de politicas.

Monitoramento de desempenho: Integracdo com ThousandEyes para visibilidade de
ponta a ponta.

QoS por VPN: Suporte a QoS granular por tunel e por servigo.

Especificagcoes técnicas da Fortinet Secure SD-WAN

Seguranca:

Criptografia: IPsec com AES-256.



Inspecao SSL: Identificacdo de mais de 5000 aplicagdes com inspecdo SSL em tempo
real.

Firewall: Integrado com NGFW (Next-Generation Firewall) e suporte a segmentacédo de
rede.

Desempenho:

Aceleragao por ASIC: Fortinet é a unica com SD-WAN acelerado por ASIC, o que
permite:

Baixa laténcia e alto throughput mesmo com inspec¢éo profunda de pacotes.

Throughput criptografado: Modelos como o FortiGate 100F oferecem até 1 Gbps com
IPsec.

Modelos maiores (ex: FortiGate 6000F) podem ultrapassar 100 Gbps de throughput
total.

Failover automatico: Comutacéo de caminho em tempo real com base em SLA
(laténcia, jitter, perda).

Protocolos de SLA: Ping, HTTP e DNS para monitoramento de desempenho de links [2].
Conectividade:

Links simultaneos: Suporte a multiplos links WAN (MPLS, Internet, LTE/5G).

Cloud On-Ramp: Otimizacao de acesso a SaaS e nuvens publicas (Azure, AWS, GCP).

ZTP (Zero Touch Provisioning): Provisionamento automatico sem necessidade de
configuracéo local.

Gerenciamento e Visibilidade:
FortiManager / FortiAnalyzer: Gerenciamento centralizado e analise de trafego.

Analise granular: Visibilidade de ponta a ponta com dashboards e relatérios
detalhados.

Integracdo com SASE: Suporte nativo ao FortiSASE para acesso seguro remoto e em
nuvem.

Especificagdes Técnicas - VMware SD-WAN
Seguranca:

Criptografia: IPsec com AES-256.

Firewall: Stateful firewall integrado.

IDS/IPS: Suporte a sistemas de deteccao e prevencao de intrusoes.



Inspecao SSL: Suporte ainspecgao de trafego criptografado.
Desempenho

Throughput (Criptografado):

Edge 620: até 10 Gbps.

Edge 640: até 20 Gbps.

Laténcia: Otimizacao dindmica com base em medicao continua de laténcia, jitter e
perda de pacotes.

Comutagéao de caminho (failover): Automatica e em tempo real com base em politicas
de SLA.

Reconhecimento de Aplicagdes: Deteccao profunda (DPI) com classificacao de
milhares de aplicacgdes.

Conectividade
Tipos de link suportados: MPLS, Internet banda larga, LTE/5G.
Cloud On-Ramp: Otimizacao de acesso a SaaS e nuvens publicas (AWS, Azure, GCP).

Overlay dindmico: Tunel DMPO (Dynamic Multipath Optimization) com balanceamento
de carga inteligente.

Gerenciamento

Orchestrator: Interface centralizada baseada em nuvem para configuracéo,
monitoramento e aplicacao de politicas.

Zero Touch Provisioning (ZTP): Provisionamento automatico sem intervencdo manual.
Monitoramento em tempo real: Métricas de desempenho por link, aplicagéo e usuario.
Plataformas

Edge 510, 610, 620, 640: Modelos variando de pequenas filiais até grandes data
centers.

Baseado em Intel QuickAssist: Aceleracao de criptografia e servicos de seguranca.



Comparacao entre os trés fornecedores:

Feature Fortinet Secure Cisco SD-WAN VMware SD-WAN
SD-WAN
Throughput Até 1 Gbps Até 2 Gbps Até 10 Gbps (Edge
(FortiGate 100F), (Catalyst 8300), até | 620), até 20 Gbps
até 100 Gbps 20 Gbps (Catalyst (Edge 640)
(FortiGate 6000F) 8500)
Criptografia IPsec AES-256 IPsec AES-256 IPsec AES-256
Gerenciamento FortiManager / vManage Orchestrator
FortiAnalyzer
Failover Comutagcaoem Redirecionamento Failover

Automatico

tempo real com
baseem SLA

de trafego em até
10 segundos

automatico com
deteccédo de falha
em tempo real

Conectividade

Multiplos links
WAN (MPLS,
Internet, LTE/5G),
Cloud On-Ramp

Multiplos links
WAN (MPLS,
Internet, LTE/5G)

Multiplos links
WAN (MPLS,
Internet, LTE/5G)
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