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Resumo. Este trabalho tem como objetivo identificar as eventuais vulnerabilidades
de seguranca em portais de governos eletronicos, buscando compreender a relagdo
entre a estrutura econémico-tecnolégica e a seguranga de sistemas. As andlises a
serem desenvolvidas levardo em conta o uso de ferramentas, Web Scanners, que irdo
auxiliar na obtencdo de resultados mais efetivos. O desenvolvimento do projeto é feito
observando cendrio tecnologico nacional bem como suas estruturas de segurancga.
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1. Introducao e objetivos

A necessidade de sistemas mais seguros tem se tornado um desafio a institui¢des pri-
vadas e publicas em todo mundo. Enquanto a evolugdo tecnoldgica transforma as formas de
comunicacao e comércio novas vulnerabilidades tém surgido como limitantes desse desenvol-
vimento, como citado no trabalho de [Nakamura and de Geus 2007].

O objetivo dessa pesquisa € identificar as eventuais vulnerabilidades de portais de go-
vernos eletronicos, buscando compreender a relacio entre a estrutura econdmico-tecnolégica
e a segurancga de sistemas. De acordo com [Wikipédia 2016], Governos Eletronicos tem por
funcdo a entrega de produtos do Estado tanto aos cidaddos como a industria e no uso de fer-
ramentas eletronicas e tecnologias da informacgdo para aproximar governo e cidaddos. Essa
aproximacao tem por objetivo superar obstaculos existentes entre a comunicacio das duas es-
feras. Dentre as diferentes ferramentas utilizadas podem ser citadas: portais de internet com
foruns, exposi¢ao de bancos de dados, aplicativos para telefonia movel e telefones de servigo.
Os governos eletronicos tem finalidade de automatizar processos ja existentes no papel e em
escritorios.

Através dos resultados obtidos espera-se identificar as vulnerabilidades que apresen-
tem riscos para esses portais web e para sua estrutura de funcionamento podendo, dessa
forma, alertar e prevenir eventuais problemas para seguranca. Por definicdo, de acordo com
[OWASP 2016], uma vulnerabilidade € um buraco ou uma fraqueza na aplicacdo, que pode ser
uma falha de projeto ou um bug de implementacdo, que permite que um invasor cause danos
aos stakeholders de uma aplicacdo. Dentre vulnerabilidades mais recorrentes, temos Injecao de
Cédigo, Quebra de Autenticagdao e XSS (Cross-Site Scripting), ocupando respectivamente as
trés posicdes do ranking estabelecido por [Owasp et al. 2013]. Como forma de identificar es-
sas vulnerabilidades foram desenvolvidos softwares que automatizam todo o processo de testes.
Essas mesmas ferramentas tém sido utilizadas durante todo o desenvolvimento deste trabalho,
sendo classificadas por [OWASP 2017].



2. Métodos

O método utilizado na execugdo do projeto € centrado em quatro etapas essenciais:

1. Selecdo das ferramentas — Escolha dentre os diversos softwares de detec¢ao de vulnera-
bilidades;

2. Selec¢ao dos portais web baseados no critério de avaliagao;

3. Varredura do sitios web;

4. Andlise dos resultados obtidos.

Esse método de andlise foi elaborado com base nas abordagens utilizadas por
[Doupé et al. 2010], [Rocha et al. 2011] e [Monteverde and Campiolo 2014] A selecao das fer-
ramentas e o desenvolvimento da pesquisa tem seu apoio em uma bibliografia na qual expe-
rimentos semelhantes foram executados. Todas as ferramentas selecionadas sdo gratuitas, ou
possuem versdes gratuitas. No total foram selecionadas quatro ferramentas: Uniscan, Vega,
Skipfish e W3af. Escolhidas com base no trabalho de [Rocha et al. 2011] e [Holm et al. 2011].
As ferramentas foram testadas em dois ambientes de teste(Mutilllidae e WackoPicko) e um
site(sendo omitido por questdes de seguranca).

3. Resultados Esperados

O resultado esperado por esse trabalho é uma projecao da segurancga sitios web em de-
terminadas regides dos pais, oferecendo um ampla analise da seguranca em ambientes governa-
mentais. O relatdrio elaborado ao final deste trabalho servird como um medidor do investimento
em seguranc¢a da informacao e também como uma estimativa das principais falhas de seguranca
contidas nesses sistemas. Assim como no trabalho proposto por [Doupé et al. 2010], espera-se
obter um quadro com as vulnerabilidades mais recorrentes nesses sitios web, tal como a Figura
1. Espera-se também uma estimativa por cidade e regido, a exemplo da matéria presente no
blog PSafe escrita por [Leonardo Lorenzoni 2016], que originou os dados presentes na Figura
2. Ao final do trabalho seré teremos estdticas ainda mais especificas, obtendo um quadro mais
proximo do real no que se refere a situacdo de cada regido.
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Figura 1. Tabela ilustra a quantidade de vulnerabilidades detectadas por cada
configuracao. Extraido do trabalho de [Doupé et al. 2010].



Estado Ameagas
580 Paulo 1.204.337
Rio de Janeiro 450,202
Minas Gerais 378.280
Bahia 306.729
Pernambuco 243.462
Parana 214.924
Rio Grande do Sul 180.544
Piaui 163.084
Para 130.985
Goias 118.793

Figura 2. Tabela ilustra a quantidade de amecas em cada estado. Extraido do trabalho
de [Leonardo Lorenzoni 2016].
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