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O que faz?

• Detecta e previne ameaças cibernéticas.

• Verificação de vulnerabilidades (software, hardware e 
redes), deve achar métodos para proteção.



Responsabilidades

• Planejar, implementar e atualizar controles e medidas de 
segurança.

• Estabelecer planos e protocolos para proteção de 
arquivos digitais e sistemas de informação contra acesso 
não autorizado, incluindo modificação e ou destruição.



Responsabilidades

• Monitoração de acessos seguros.

• Execução de testes de vulnerabilidades, análise de risco 
e medidas de segurança.

• Condução de auditorias internas e externas.



Responsabilidades

• Antecipar-se a alertas, incidentes e disastres para 
diminuição de chances de ocorrência.

• Gerência de redes, Detecção de intrusão e prevenção de 
intrusão.

• Análise de violações de segurança para determinação 
das causas raízes.



Responsabilidades

• Recomendação e instalação de ferramentas apropriadas 
para contramedidas.

• Definição, implementação e manutenção de políticas de 
segurança.



Responsabilidades

• Treinamento de funcionários na conscientização de 
procedimentos de segurança.

• Coordenação de planos de segurança em conjunto com 
empresas externas.



Analista Vs. Administrador

• Analistas e administradores são semelhantes, porém 
com responsabilidades diferentes.

Analista de segurança.
• Analisam dados e recomendam mudanças. Não 

autorizam e implementam.



Analista Vs. Administrador

Administrador de segurança.
Garante que os sistemas funcionem como foram 
desenhados.
Fazem mudanças, aplicam patches e configuram novos 
usuários administrativos
Mantém os sistemas funcionando.

• Geralmente o Analista executa as mesmas tarefas. 



Experiência e exigências

• Depende da necessidade de cada empresa, exige-se de 
1 a 5 anos.

• Não se exige um diploma, geralmente são cientistas da 
computação ou áreas afins.

• Certificações



Habilidades exigidas

• IDS / IPS
• DLP, Anti-malware
• Redes de computadores
• Firewalls
• Sistemas Operacionais
• Programação
• Computação em nuvem



Certificações

• CompTIA Security+

• SSCP (Systems Security Certified Practitioner)

• CEH (Certified Ethical Hacker)



Exemplos de Aplicação



Exemplos de Aplicação



Guia de estudos

• Redes (CCNA e Livro Apoio)



Guia de estudos

• Redes (CCNA e Livro Apoio)



Guia de estudos

• CompTIA Security+



Guia de estudos

• SSCP e Ethical Hacking



Guia de estudos

• Links para compra dos materiais

Cisco CCNA Academic Edition
https://www.amazon.com/CCENT-ICND1-100-105-Official-Academic/dp/1587205971/ref=sr_1_1?
ie=UTF8&qid=1496062610&sr=8-1&keywords=ccna+academic

https://www.amazon.com/Routing-Switching-200-125-Official-Academic/dp/1587205998/ref=sr_1_3?
ie=UTF8&qid=1496062610&sr=8-3&keywords=ccna+academic

Computer Networks: Kurose
https://www.amazon.com/Computer-Networking-Top-Down-Approach-
7th/dp/0133594149/ref=sr_1_1?ie=UTF8&qid=1496062772&sr=8-1&keywords=network+kurose

CompTIA Security+ Study Guide: SY0-401

https://www.amazon.com/CompTIA-Security-Study-Guide-SY0-401/dp/1118875079/ref=sr_1_3?
ie=UTF8&qid=1496062870&sr=8-3&keywords=CompTIA+Security+%2B



Guia de estudos

• Links para compra dos materiais

CompTIA Security+ Video Aulas: SY0-401
https://www.cbtnuggets.com
https://www.cbtnuggets.com/it-training/comptia-security-plus-sy0-401

SSCP (ISC)2 Systems Security Certified Practitioner Official Study Guide
https://www.amazon.com/Systems-Security-Certified-Practitioner-Official/dp/1119059658/ref=sr_1_1?
ie=UTF8&qid=1496062935&sr=8-1&keywords=SSCP

Ethical Hacking
https://www.cbtnuggets.com/it-training/ceh-certified-ethical-hacker-v9



Guia de estudos

• Softwares

• Cisco Packet Tracer e ou GNS3

• Kali Linux

• Oracle Virtual Box ou VMware Workstation
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