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Introducéo

O objectivo deste projecto é desenvolver um sistema de Interactive Video Voice
Response (IVVR) baseado em voz sobre IP (Voice over IP — VoIP) e compreender 0s
protocolos utilizados. Os protocolos utilizados no desenvolvimento do projecto foram:
SIP (usado para a sinalizacdo), SDP (faz a descri¢cdo dos media trocados entre as duas
partes), RTP (usado para a transferéncia de dados de tempo real), RTCP (baseado no
envio periodico de pacotes de controlo a todos os participantes na sessdo, que nesse
caso € a chamada), e UDP (tem a funcdo de transportar os pacotes, mas, como sabemos,
0 UDP néo garante qualidade de servi¢o). Houve implementacéo préatica do projecto e,
para descricdo, no relatério utilizou-se diagramas temporais e pilhas de protocolos a fim

de melhor demonstrar o funcionamento do projecto implementado.
Instalacdo do projecto

Inicialmente foi preciso instalar o asterisk (PBX), e para tal utilizamos o seguinte

comando na linha de comandos do Linux: sudo apt-get install asterisk. No entanto, esse
comando instalou a versao 1.6 do asterisk, que teve alguns problemas com o video. Por
isso, para efeitos de testes mais precisos utilizamos o computador do laboratério (que ja
tinha o PBX instalado, na versdo 1.4 do asterisk). De seguida, substituimos os ficheiros

extensions.conf e sip.conf pelos que tinhamos criado, utilizando os seguintes comandos:

e mv extensions.conf ‘/etc/asterisk/extensions.conf’.

e mv sip.conf ‘/etc/asterisk/sip.conf’.

Como podemos ver, os ficheiros extensions.conf e sip.conf foram os Unicos ficheiros do
asterisk que alteramos. Depois gravamos alguns ficheiros de som e de video (utilizando

o0 voicemail) e adicionamos 0s mesmos a pasta sounds do asterisk fazendo:

e cd /var/spool/asterisk/voicemail/default/1234/INBOX

e mv * ‘“usr/share/asterisk/sounds/’

Também instalamos as duas versdes do X-Lite (3 e 4) e verificamos que para esta

Ultima o video ndo funcionou.



Pilha de Protocolos

e Sinalizagéo

Para a sinalizacdo, como j4 foi dito, é utilizado o protocolo SIP (Session Initiation
Protocol) que permite gerir sessdes entre um conjunto de participantes. Como sabemos,
o0 protocolo SIP tem quatro tipos de servidores. Neste projecto utilizamos um servidor
proxy que actua de forma semelhante a um servidor proxy na Web, ou seja, gere
pedidos ou envia pedidos a outros servidores. Pode ser usado para reenvio de chamadas.
A vantagem de utilizar o SIP na sinalizacdo é que oferece grande flexibilidade em
relagdo aos outros protocolos, uma vez que ndo se preocupa, por exemplo, nem com 0
tipo de media trocado durante a sessé@o (a chamada), nem com a forma como 0s mesmos

séo transportados.

SIP (aplication layer)
UDP (transport layer)
IP (network layer)

Ethernet (logical link layer)

e Transferéncias de fluxos de som e video

Para a transferéncia de fluxos de som e video é utilizada o protocolo RTP e RTCP. O
RTP providencia servigos de transporte na rede que sdo essenciais em aplicagOes de
tempo real como trafego de voz ou video. O RTP contém campos como 0 ‘“‘sequence
number”, atil para as aplicagdes que utilizam RTP conseguirem detectar perdas de
pacotes e também conseguirem verificar se 0s pacotes chegaram na ordem correcta,
uma vez que o RTP normalmente corre sobre o UDP, e este ultimo protocolo ndo tem
garantia de qualidade de servico. O RTCP providencia um conjunto de mensagens que
sdo trocadas entre os utilizadores numa sessédo que permitem obter um feedback em

relacdo a qualidade da sessdo. Sempre que é iniciada uma sessdo RTP é também



iniciada uma sessdo RTCP, mas como ja dissemos as sessdes RTCP apenas fornecem

dados estatisticos.

RTP (application layer)* RTCP (application layer)*
UDP (transport layer) UDP (transport layer)

IP (network layer) IP (network layer)
Ethernet (logical link layer) Ethernet (logical link layer)

Diagrama Temporais

Neste ponto vamos explicar o funcionamento dos protocolos utilizados com base nos

diagramas temporais mostrando nas mensagens 0s parametros mais relevantes.
SIP, RTP e RTCP

e Registo

192168.1.146 Comment

192.168.1.136

.
S Ele uest: REGISTER s SIP: Request REGISTER sip-192 1681136

o reptatus: 200 OK () SIP: Status 200 ©K (1 bindings)

. _ﬁlte uest: SUBSCRIGE SIP: Request SUBSCRIBE sipS00L@1S2 1681136

SR atus: 404 Mot fou! L SIP: Status: 404 Mot found {no mailbox)
=N 15050
' '

Parametros da primeira mensagem:
REGISTER sip:192.168.1.136 SIP/2.0
Via: SIP/2.0/UDP 192.168.1.146:33254
From: "5001"<sip:5001@192.168.1.136>
To: "5001"<sip:5001@192.168.1.136>

O primeiro request enviado pelo cleinte deve ser registado (REGISTER), porque este
request é que permite ao servidor saber o endereco do utilizador (usado pela sesséo
SIP). Como podemos ver na figura acima, o utilizador 192.168.1.146 envia um Request
ao PBX (192.168.1.136) e, como foi o primeiro, esse utilizador deve ser registado, por

isso utiliza 0o método REGISTER. Para confirmar que o pedido do utilizador foi aceite,


sip:5001@192.168.1.136
sip:5001@192.168.1.136

o0 PBX envia uma mensagem de resposta ao utilizador, codigo de resposta (200) e uma

explicacéo textual (OK) indicando o sucesso do registo do mesmo.
e Estabelecimento da chamada

1921681146 " :
1921681136 LS
 Request: INVITE s'p'ﬂ

K otatus: 100 Trying ':’

SIP/SDP: Request INVITE sipebB235 @152 168 1 136 with session description

SIP: Status 100 Trying
SIP/SDP: Status: 200 OK, with session description

SIP: Request ACK sipbB2I5@152 1681 1365060
' '
1 1

O estabelecimento da chamada comeg¢a com uma mensagem SIP INVITE, a “convidar” o
destinatario a participar numa sessao, que, nesse caso, € uma chamada. Depois de receber
essa mensagem o PBX envia uma mensagem de resposta ao utilizador com o cddigo 100 e um
campo textual (Trying) dizendo ao mesmo que esta tentando estabelecer a ligagdo. Assim que
a ligacdo é estabelecida com sucesso o PBX envia uma “mensagem*” 200 OK ao utilizador. De
seguida, o utilizador responde com um ACK e, a partir desse instante (s6 a partir desse
instante) a ligagcdo é dada como estabelecida.

Parametros da primeira mensagem: SDP na mensagem INVITE:

INVITE sip:68239@192.168.1.136 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.146:43346 v=0

From: "5001"<sip:5001@192.168.1.136> 0=-22IN IP4 192.168.1.146
Contact: <sip:5001@192.168.1.146:43346> s = CounterPath eyeBeam 1.5

c=IN IP4 192.168.1.146

t=00

m=audio 57148 RTP/AVP 0 8 3 101

a=fmtp:101 0-15
a=rtpmap:101 telephone-event/8000
a=sendrecv

SDP na mensagem OK

a=alt:1 1 : JOLA34fm WmeSyMjz 192.168.1.146 57148

v=0

o=root 65557230 65557230 IN 1P4 192.168.1.136
s=Asterisk PBX 1.8.4.4~dfsg-2ubuntul
c=IN IP4 192.168.1.136

b=CT:384

t=00

m=audio 16330 RTP/AVP 30 8 101
a=rtpmap:3 GSM/8000

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

a=ptime:20

a=sendrecv

m=video 14432 RTP/AVP 34
a=rtpmap:34 H263/90000

a=sendrecv

a=x-rtp-session id:581E95516ADFAD20A7BC1FCE7FE64766
m=video 15622 RTP/AVP 115 34

a=alt:1 1 : msd0JtgB /70OR714S 192.168.1.146 15622
a=fmtp:115 QCIF=1 MAXBR=1960

a=fmtp:34 QCIF=1 MAXBR=1960

a=rtpmap:115 H263-1998/90000

a=rtpmap:34 H263/90000

a=sendrecv
a=x-rtp-session-id:279AA745B4E64E2EABD31D62E42484D2

Os campos v,0,5,¢,b,t,m,a sdo os campos das mensagens SDP. O campo m, por
exemplo, contém informacdes sobre o media utilizado (o tipo, o formato, e o porto, que

S&0 0S mais importantes).



e Término da Sesséo

192.168.1.146 1921681133
Comment

192.168.1.136

:Reguest: BYE sig:@
| {B0a)

Status: 200 0K
i '-=,"‘—‘ m0E0)

192.168.1.144
SIP: Request BYE sip:68233@ 152 168 1 1365060
SIP: Status: 200 QK

Estas sdo as mensagens trocadas quando sempre que um utilizador pretende terminar
uma sessdo. Como podemos ver, para terminar a sessao o utilizador envia uma
mensagem BYE, indicando ao PBX que pretende terminar a sesséo. Depois 0 PBX

responde com um 200 OK, indicando que a sessdo foi terminada com sucesso.

e Ligacao entre dois utilizadores (o utilizador quer falar com o operador que

esta na extensdo 4000)

No PBX — IP 192.168.2.99: O IP dos utilizadores sdo diferentes pois a captura

destes pacotes ndo ocorreu na mesma altura, nem nos mesmos PC’s.

e Captura no PBX

192.168.2167 192.168.2.169

192.168.2.99
Request: INVITE sp'_r ~

1(5080)
otatus: 100 Trying |
50801
_ Status: 200 OK, wit) o
: PTEITU-T G711 PCMU
3 15427
PT ITU-T G711 PO
Begue;t ACK sip:Q8 o
=DynamicRTP- THQ
T
- Paxload type=RTP E\.‘
PT =ITU-T G711 PQMU
24 15422
i ﬁeguest INVITE sig
:')’)’ Ej;atus: 180 Rlnglngu
__J’j"ﬁtatus: 200 OK, wit!
. - ;Reguest: ACK sig:&ﬂ
I Request: INVITE sig .
”Reguest INVITE sip
. PT=MU-T G711 PCIU
:1 PTFITU 16711 PCM
P FTU-T G711 PCMU
k=]
. Status 200 OK, wi '3)-
' _._Bpquest: ACK sip:50 o
.status 200 OK, wit,
050 112133
- jF,‘ﬁ]LﬁUCKSIp_‘m
N uest: INVITE si e
N Status: 200 OK, wj I-':r:r'
. Eggue;t: ACK ;ig:Sd. :
513) 15050
Bequest: BYE sip:G8
505

o otatus: 200 OK
3) | {50s0)
0800,

Request: INVITE s g
)

. P'LI,F—ITU T G711 PCMU';Z;

3— ﬁtatus 200 OK. wit i

: Eeguest ACK sip:40
2

:Reguest BYE slg_dﬂz »
i

s
i Status: 200 OK

o

=080

Comment

SIP/SDP: Request INVITE sip:68233@192 166.2.39. with session description
SIP: Status: 100 Trying

SIP/SDP- Status 200 OK, with session description

RTP: PT=ITU-T G711 PCMU. SSRC=0x14609DEC. Seq=35105. Time=160

RTP: PT=ITU-T G711 PCMU, SSRC=0xEC552508, Seq=3023, Time=2865100, Mark
SIP: Request ACK sip68235@152 168255

RTP: PT=DynamicRTP-Type-126. SSRC=0x1TCFBCTD. Seq=5367. Time=0

RTP EVENT: Payload type=RTP Event. DTMF Nine &

RTP- PT=ITU-T G711 PCMU. S5RC=0xBC5525D5, Seq=33149 Time=2515500

SIP/SDP: Request INVITE sip4000@ 132 168 2 165-21336rinstance=. 22, with session desc

SIP: Status: 180 Ringing
SIP/SDP- Status: 200 OK. with session description

SIP: Request ACK sip4D00@ 152 168 2 1652133

SIP/SDP: Request INVITE sipcS001@& 1592 168 2

SIP/SDP- Request INVITE sip-4000@1%2 168 2 165-21336xi

RTP: PT=ITU-T G711 PCMU, S5RC=0x352B427F, Seq=35332 Time=2340776
RTP: PT=ITU-T G711 PCMU, S5RC=0x1FD4B127, 5eq=2247, Time=3

"S00, Mark
RTP- PT=ITU-T G711 PCMU, SSRC=0x14603DEC. Seq=33554. Time=3267836
SIP/SDP: Status: 200 OK, with session description

SIP: Request ACK sip:500L@192168 2167-51513

SIP/SDP: Status: 200 OK. with session description

%32

SIP: Request ACK sip4000@152 168 2 165:2133

SIP/SDP: Request INVITE sipcS001@& 192 1682 14

513, with session description

SIP/SDP: Status: 200 OK. with session description

SIP: Request ACK sip500L@192 168 2 167-51513
SIP: Request BYE sipi6E235@ 192168259

SIP: Status: 200 OK

SIP/SDP: Request INVITE sip-4000@ 192 168 2 16921 336rinstance=

RTP: PT=ITU-T G711 PCMU, SSRC=01FD4B137, Seq=3202, Time=3420700
SIP/SDP: Status: 200 OK, with session description

SIP: Request ACK sip4000@152 168 2 165:21336minstance=. a3

[

SIP: Request BYE sip4000@152 168 2 16521 336minstance=25da3sedadabldal
SIP: Status 200 OK

= a2, with session desc

a2, with session desc



e No Utilizador 5001 — IP 192.168.1.146 (Utilizador 1)

1921681146 1921681151

1921681136 Sommant
- ..B,EJMQ - SIP/SDP: Request: INVITE sip:S00L @192 168.1 146:33254, with session descripfion
P FTU-T G711 PC\_PJU _ RTP: PT=ITU-T G711 PCMU, SSRC=(3BT364BE, Seq=36 Time=344580, Mark
1 PT=ITU-T G ?11 PCMU s RTP: PT=ITU-T G711 PCMU, SSRC=(xB2Z198EC, Seq=11372, Time=4700540
e Statu; 200 QK wﬂ' = - SIP/SDP: Status: 200 OK, with session description
,_R;;qLACszﬁj - SIP: Request ACK sipS00L@152 1681 146:33254
' PT=ITU-T G. ?11 PCMU - RTP: PT=ITU-T G.711 PCMU, SSRC=0x3B7364BE, Seq=42, Time=345540
- Receiver Report S . _ RTCP: Receiver Report  Source description  Goodbye
_ Request: INVITE 5!;{ . SIP/SDP: Request INVITE sip:500L@192.168.1146:33254, with session description
. 12;3 PT=ITU-T G ?11 PCMU e RTP: PT=ITU-T G711 PCMU, SSRC=0xBZ1S8EC, Seq=11383, Time=4702200
ggnder Report Sog . RTCP: Sender Report  Scurce description

SIP/SDP: Status: 200 OK, with session description
SIP: Request ACK sip500L@152 168 1 146:33254
RTP: PT=ITU-T G.711 PCMU, SSRC=0nc3B7364BE, Seq=53, Time=347300

RTCP: Sender Report Source description

RTCP: Recsiver Report Source description
RTCP: Sender Report Source description

Sender Report Sou

RTCP: Sender Report Source description

Receiver Report 5 RTCP: Receiver Report  Source description

;
L PT=DynamicRTP-Type- . RTP: PT=DynamicATP-Type-126, S5RC=0x74612B38, Seq=2752, Time=0
I 1 N

e No Operador 4000 — IP 192.168.1.151 (Utilizador 2)

192168.1.136 192,168.1.146
192.168.1.151
Request: INVITE sig
Sfatus: 180 Ringing,
oyt @810
Hjtatus 200 QK wit,
EA100)

{5080] 1

Eeguest ACK sip: gg -

Comment

SIP/SDP: Request INVITE sip-4000@152 168 1 151-:38100rinstance=453484572 with session desc

SIP: Status: 180 Ringing
SIP/SDP: Status: 200 OK, with session description
SIP: Request ACK sip4000@152 168 L 151:38100 instanc

=080

SIP/SDP:- Request INVITE sip-4000@192 1681 151-38100ri with session desc

I
i
i
|
|
i
i
|
i
) : RTP: PT=ITU-T G.71L PCMU, S5RC=004504251E Seq=1736, Time=.
48,
' ~ Pw ] RTP: PT=ITU-T G.71L PCMU, SSRC=0xLEAS0ET, Seq=137
] s):’)’,l (15538
) L gtatus: 100 Tryin ! SIP: Status 100 Trying
U Tasag RTP: PT=ITU-T G.71L PCMU, SSRC=04504251E Seq=1752 Time=2738260
. SIP/SDP- Status: 200 OK. with session description
SIP: Request ACK sip4000@192 168 1 151-28100rinstan

with session desc

i
|
|
|

{5050) a: I

Eague;t IN‘M'TI'E;q i

'JJ;II 38100

1 P 1TU T G.711 PCU RTP: PT=ITU-T G.71L PCMU. SSRC=0x4504251E. Seq=1757, Time=273

1 B0ss0) i {15598

| . P FTU-T G.711 PCI U’saa RTP: PT=ITU-T G711 PCMU, SSRC=0x1EAS087, Seq=13784, Time=4381800
j'status 200 OK wi

EOE0T

‘qtatus: 200 OK, wi

SIP/SDP: Request INVITE sip-4000@ 192 168 1 151-38100r

SIP/SDP: Status: 200 O, with session des

s SIP/SDP: Status: 200 OK. with session description

:_J’ Reguest ACK sip:: gﬂ

SIP: Request ACK sip:4000@192 168 1 151-38100rinstanc 3

|
i
I
i
i
i
I
i
i
. PJT,:ITU -T G711 PCML;I RTP: PT=ITU-T G.711 PCMU. SSRC=0x1EASOET. Seq=13783 Time=4382600

s equest: ACK s SIP: Request ACK sip4DDD@152 1681 151281 00rinstance=453484
e ==="1]

. uest: INVITE s - i SIP/SDP: Request INVITE sip-4000@ 182 168 1 151-38100rinstanc 318497 262, with session desc
' ,J_PJT 1TU TGII1P ‘U,m RTP: PT=ITU-T G.71L PCMU, SSRC=0w4504251E, Seq=1768, Time=2740820
'gtatus: 200 Ok, wit ! p atus: 2 with sessi scripti

:_,mL Kwit, o | SIP/SDP: Status: 200 OK, with session description

. jf‘eguest ACK SIQ@ - ! SIP: Request ACK sipd000@152 168.1 151:38100rinstanc 3484972027362
. ,)_fj 1TU T G711 PCMU . RTP: PT=ITU-T G711 PCMU, SSRC=0x1EASOBT, Seq=13800, Time=4384360
i
! mg; namicRTP-T: E- ) RTP: PT=DynamicRTP-Type-126, SSRC=0xC5349F7F, Seq=1962 Time=0
1

Estas foram as mensagens trocadas quando fizemos uma chamada entre dois
utilizadores. Como podemos ver (na captura do PBX), quando o Utilizador 1
carrega na tecla 9 (zona a vermelho), o PBX inicia o processo de estabelecimento da
chamada entre o Utilizador 1 e o 2. Neste instante sdo tocadas um conjunto de
mensagens entre 0s mesmos, que passam sempre pelo PBX, uma vez que este
funciona como um servidor proxy. Inicialmente (ap0ds o utilizador 1 carregar a tecla
9), o PBX envia um INVITE ao utilizador 2, indicando a intencdo do utilizador de

estabelecer a chamada com o mesmo. Depois o utilizador 2 envia uma mensagem



com o cddigo de reposta 180 e um campo textual (Ringing). O utilizador 2 envia um
200 OK indicando o sucesso da ligacao, que depois é confirmado pelo PBX (através
do envio de um ACK). De seguida, o PBX faz um INVITE para o utilizador 1, de
modo a enviar os dados referentes ao utilizador 2 para o utilizador 1. Como

podemos ver os pacotes SIP e os pacotes RTP passam por canais diferentes.

B
—__[" Saciese _ .\.\_- - C 1
C Rede IP 4
- ~
- _Zl_ - - BTPsteam _ _;j-_- - l
I Utilizadar

Lilizador
5IP

— sip

O RTP entra em accgéo nesta fase, para a transmissao de fluxos de dados em tempo
real entre os dois utilizadores. E possivel verificar que as mensagens RTP tém o
Sequence Number (que idenfica a ordem dos pacotes) e o Time (que ajuda na
sincronizacgdo). As mensagens RTCP contém um conjunto de campos que permitem
fazer o controlo de fluxo de dados, como ja dissemos, e como também se pode ver

nas figuras acima.
Concluséo

Como podemos ver, para o desenvolvimento do projecto utilizamos varios
protocolos, de varias camadas. Para a sinalizacdo utilizamos o SIP, para o transporte
de fluxo de dados em tempo real foi utilizado o RTP e para o controlo do fluxo de
dados foi utilizado 0 RTCP. O RTP normalmente corre sobre o UDP, por isso é
necessario que as aplicacdes contenham mecanismos de controlo e correc¢do da
ordem de pacotes, por isso temos 0 RTCP que fornece as informacdes necessarias a
estas aplicacdes. Ainda temos o SDP dentro do corpo do SIP, que contém

informacdes sobre o utilizador, e os tipos de ficheiros que o mesmo utiliza.

A sintaxe do SIP é semelhante a do HTTP, o que € uma grande vantagem para este
protocolo, visto que os programas desenvolvidos para usar o HTTP podem,
facilmente, serem adaptados para usar o SIP, mas isso também fara com que as

mesmas consumam mais largura de banda.

As mensagens com codigo 1xx séo de informacédo e as mensagens com codigo 2xx

sdo de sucesso, tal com ja tinhamos visto.



O projecto ajudou-nos bastante a perceber o funcionamento dos protocolos

utilizados.



