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RESUMO

A computagdo em nuvem revolucionou o setor de Tl ao
habilitar um modelo de provisionamento de recursos
virtualizado para organizacbes. O modelo de
provisionamento NaaS (Network-as-a-Service) permite
novas maneiras de fornecer recursos de rede virtualmente
isolados e sob demanda em modelos de provisionamento
de nuvem existentes, resultando em melhor desempenho de
esforgo, throughput de dados escalavel, laténcia reduzida, e
reduzida complexidade de configuragdo. Neste artigo,
propomos a V2C, uma infraestrutura eletro-veiculo-nuvem
que integra o NaaS ao ecossistema automotivo e permite o
fornecimento de servigos baseados em veiculos para
usuarios de automdveis. No entanto, a V2C apresenta
varios desafios de seguranca e o principal objetivo deste
artigo é propor um modelo de provisionamento seguro para
resolvé-los.
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1. INTRODUCAO

A computacdo em nuvem €, sem duvida, uma das
principais mudancas de jogo experimentadas pela industria
de TI durante a ultima década. Definido pelo Instituto
Nacional de Padronizacdo e Tecnologia (NIST) em [1] e [2],
a computacdo em nuvem permitiu gradativamente a
transicdo da infraestrutura corporativa para a nuvem, sendo
a forca motriz dessa transi¢do um gasto de capital reduzido (
CAPEX) associado a um gasto operacional reduzido
(OPEX).

A computacdo em nuvem até agora foi direcionada apenas
para empresas de grande e médio porte. No entanto, com o
advento da penetracdo generalizada de servigos em nuvem
em telefones celulares e outros dispositivos, as nuvens
ultrapassaram a infraestrutura simples e entraram em nossas
vidas diarias. Além da quantidade de tempo gasto em casa e
no trabalho, gasta-se muito tempo viajando de carro. O
desempenho e a qualidade dos recursos atuais oferecidos em
um carro, como servicos de navegacdo, servicos de
infoentretenimento, etc., dependem muito do hardware e
software disponiveis no carro. Esses recursos podem ser
aprimorados ainda mais pela integracdo de servicos em
nuvem em automoveis. Isso ndo apenas oferece maior e
melhor capacidade de processamento e armazenamento, mas
também facilita a reducdo da quantidade de hardware e
software existentes no carro e abre caminho para uma nova
gama de servigos.

No entanto, a computacdo em nuvem, semelhante a outras
tecnologias em crescimento, tem seu préprio conjunto de
problemas. A disponibilizacdo qualitativa de servicos de
navegacdo e infoentretenimento para veiculos moveis ndo
requer apenas recursos de computagio e armazenamento sob
demanda, mas também depende muito da largura de banda
de rede disponivel. Os modelos existentes de
provisionamento de servicos viz. Software como servigco
(SaaS), Plataforma como servico (PaaS) e Infraestrutura
como servigco (laaS), exibem desempenho inseguro, baixa
confiabilidade e taxa de transferéncia devido a falta de
recursos de rede concretos e maduros [3].

O projeto europeu SAIL [3] introduziu o Network-as-a-
Service (NaaS), que integra fortemente o provisionamento
de recursos de rede virtualizados, juntamente com o0s
modelos existentes de provisionamento de servicos, viz.
SaaS, Paas e laaS. Além disso, o SAIL introduz a
arquitetura CloNe [4], que aplica uma arquitetura genérica
de Cloud Network (CloNe) e permite que os usuarios do
servico solicitem pardmetros de rede, junto com as
restricbes de servigco desejadas. Portanto, o NaaS visa negar
a falta de confiabilidade em modelos existentes de
provisionamento de servicos em nuvem e promover
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confiabilidade e garantia de QoS [3]. Assim, & seguro
afirmar que os diversos requisitos do modelo de
provisionamento de servigos em nuvem para carros serao
atendidos por um modelo de provisionamento de servigos
semelhante ao proposto pela arquitetura CloNe.

Este documento amplia ainda mais a arquitetura de
cloNe e a arquitetura de seguranga CloNe existentes, e as
modifica para o ecossistema de automoéveis. A principal
contribuicdo do papel é a definicdo de um modelo de
provisionamento de servicos em nuvem, ou seja, a
infraestrutura V2C, personalizada para o ecossistema
automotivo, e uma arquitetura de seguranga que se integra
ao modelo de provisionamento V2C e assegura a
infraestrutura completa de fornecimento. Além disso, casos
de uso e exemplos de cenarios sdo descritos para
provisionamento de servigos em nuvem em automoveis.

O artigo estd organizado da seguinte forma. A Sec¢do 2
fornece o trabalho relacionado com as arquiteturas de
seguranga em nuvem, provisionamento de servigos em
nuvem em carros e outras &reas de pesquisa
relacionadas.Sec¢do 3Descreve a arquitetura customizada
do CloNe, ou seja, infraestrutura VV2C, para ser usada no
automo - ecossistema bile. A secdo 4 é desenvolvida sobre
a arquitetura de seguranca, que protege a arquitetura de
provisionamento de servigos descrita na Secdo 3. A secdo
5explica exemplos de casos de uso para 0 modelo de
provisionamento de servicos para carros, Como navegacao
baseada em nuvem e infotainment baseado em
nuvem.Secdo 6 resume o resultados do artigo, e compara-o
com o estado da arte. A sec¢do 7 conclui o trabalho e
mostra futuras direccdes de trabalho.

2. TRABALHO RELACIONADO

A comunicagdo veicular experimentou uma rapida
mudanca de foco de um topico orientado para a pesquisa para a
integracdo em carros prontos para producdo dos principais
fabricantes da industria, ou seja, o carro com WiMAX da Intel
[5] e o carro LTE da Toyota. 6]. Desde a alocagdo do espectro
para a Inter-Vehicle Communications (IVC) pela Federal
Communications Commission e a emenda do padrdo IEEE
802.11p para Acesso Sem Fio em Ambientes Veiculares
(WAVE) [7], varios trabalhos de pesquisa foram realizados
sobre comunicagdo veiculo-veiculo e veiculo-infra-estrutura
[8,9]. Daiheng Ni [10] propds uma arquitetura que permite aos
veiculos se comunicarem com qualquer infra-estrutura
rodoviéria disponivel, a fim de transmitir a velocidade e a
localizagdo do wveiculo para um servidor localizado
centralmente. Jegor Mosyagin [6] propbs o uso da tecnologia
4G para comunicagdo veicular e os experimentos cobertos no
jornal exibiram taxas méaximas de transferéncia de dados de 10
Mbps para um veiculo viajando a uma velocidade maxima de
140 km / h. No entanto, tecnologias mais recentes, como LTE e
4G, apresentam novos desafios de seguranga.

Seddigh et al. [11] apresenta um estudo dos avangos e desafios
de seguranca associados a tecnologias sem fio 4G emergentes.
O documento descreve areas potenciais para futuras
vulnerabilidades e avalia areas de seguranga 4G que merecem
atencdo imediata. Além disso, o documento propde um
trabalho futuro potencial para mitigar esses desafios. Yu-
Hunag Chu

[12] propuseram e implementaram um novo design de
arquitetura de rede adequado para modelos em nuvem. Este
modelo é experimentalmente comprovado como sendo rentavel
a partir de uma perspectiva de

especialmente para um cenario em que 0s recursos de rede sdo
provisionados sob demanda. O fornecimento seguro e sob
demanda de recursos de rede utilizando as novas tecnologias de
rede, como a LTE, é a base de nosso estudo. Este artigo
apresenta nossa Vvisdo sobre a evolucdo de auto-celulares mais
inteligentes que estdo conectados a nuvem usando tecnologias
avancadas (de rede) de maneira segura.

3. OMODELO V2C

A arquitetura original do CloNe [4] define um modelo de
provisionamento de recursos de rede virtualizado, que
permite uma forte integracdo entre os modelos existentes de
provisionamento de servicos virtualizados, viz. SaaS, Paas e
laaS e 0 modelo proposto de provisionamento NaaS. Além
disso, o modelo de provisionamento no CloNe foi definido
em varios niveis de hierarquia de servigos e transcende
varios limites administrativos. O modelo V2C proposto
neste documento compartilha as mesmas propriedades
basicas do ecossistema CloNe, ou seja, varios niveis na
hierarquia de servigcos, varios limites administrativos e
provisionamento de recursos de rede sob demanda. Esta
secdo descreve como a arquitetura CloNe é usada como um
modelo de referéncia e mais personalizada de acordo com
as especificacbes do ecossistema automotivo. Secdes ??
e3.3descrever detalhadamente o ecossistema automotivo e a
infra-estrutura de provisionamento V2C.
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Figure 1: Abstract architecture of cloud service pro-
visioning model

Arquitetura Abstrata

A Figura 1 mostra uma arquitetura abstrata do modelo V2C
proposto para automdveis. Os dois papéis centrais na arquitetura
abstrata sdo o usudrio de automadvel e o provedor de infra-estrutura.
O usuario do automdvel inicia uma solicitacdo de servigo ao
provedor de infra-estrutura utilizando a infraestrutura de
provisionamento, que cuida da propagac¢do da solicitagcdo de servico
abstrato para o provedor de infra-estrutura e pode traduzir a
solicitacdo em expressfes mais concretas. A solicitagdo é recebida
pelo provedor de infra-estrutura, que é responsavel pela delegacéo
da solicitacdo de servico em diferentes unidades administrativas
(internas ou externas) e gerencia a colaboragdo entre essas
solicitacoes.
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Figure 2: Distributed architecture of cloud service provisioning model

unidades através de SLASs internos e externos. O provedor
de infra-estrutura é responsavel por garantir que as
restricdes gerais de QoS do usuario de automovel sejam
atendidas. Portanto, ele precisa ter um controle rigido
sobre todo o caminho de propagacdo, incluindo a
infraestrutura de provisionamento.

A infra-estrutura de provisionamento é visivel apenas
para o usudrio de dispositivos moveis na forma de uma
interface (possivelmente integrada ao painel do carro) e,
portanto, toda a infraestrutura de backbone sera opaca
para o usuario. Isto é extremamente importante para
assegurar uma penetracdo de servicos suficiente em uma
base diversificada de usuéarios finais. O usuario de
automovel deve ser agnostico quanto aos detalhes exatos
de hardware e software da infra-estrutura de backbone, e
deve ser permitido fornecer sua solicitacdo de servico
desejada usando termos e expressdes abstratas. O pedido
do usuario do automovel serd encapsulado dentro dos
pacotes VXDL [13], que € o mesmo formato usado pelo
CloNe.

Arquitetura detalhada

A Figura 2 descreve uma versdo mais detalhada da
Figura 1 e inclui toda a distribuicdo por componentes do
modelo de provisionamento do V2C. O provedor de infra-
estrutura de funcdo original é dividido em outros sub-
papéis, a saber, provedor interno de infraestrutura e
provedor externo de infraestrutura. Cada provedor de infra-
estrutura virtualiza e provisiona seu prdprio conjunto de
recursos para o usuario final ou arrendatario. Um provedor
interno de infra-estrutura é definido como a entidade que
gerencia 0 conjunto de recursos armazenados no dominio
administrativo do provedor de infraestrutura original. A
segunda sub-funcdo é o provedor externo de infra-estrutura,
que controla seu préprio conjunto de recursos e esta alojado
fora dos limites administrativos.

servicos do provedor de infra-estrutura interna. O provedor de
infraestrutura externo pode colaborar com o provedor de
infraestrutura interna, se este ndo puder provisionar 0S recursos
solicitados sozinho.

Cada provedor de infra-estrutura fornece uma interface de
administraco de recursos. A interface de administragdo de
recursos oferece um conjunto de APIs e funcbes de
gerenciamento para a entidade superior na hierarquia de nivel
de servi¢o. O conjunto de funcBes de gerenciamento inclui uma
funcdo de conversdo de metas, uma funcdo de gerenciamento
de recursos e uma funcdo de gerenciamento de falhas,
empregada pelo provedor de infra-estrutura. A fungdo de
tradugdo de objetivos aceita solicitagfes abstratas de servico do
usuario automotivo e as traduz em especificages concretas de
recursos usando um processo de tradugcdo multinivel. As
especificacfes de recursos concretas sdo fornecidas ainda para
a fungdo de gerenciamento de recursos. Antes de implementar
as especificacbes concretas no conjunto de recursos fisicos
subjacentes, a fungdo de gerenciamento de recursos colabora
com a funcdo de gerenciamento de falhas e gera relatérios de
falhas. Os relatérios de falhas gerados contém informacdes
relativas a recursos parcialmente ou completamente
comprometidos ou que estdo sofrendo flutuagcbes de
desempenho. As informacgdes fornecidas pelos relatérios de
falhas ajudam a fung8o de gerenciamento de recursos a evitar a
alocacdo incorreta de recursos para atender as solicitagdes do
usuario automatico.

Provisionamento de servicos

O automobilista envia uma solicitagdo de servico ao
servigo de infra-estrutura, que é um papel desempenhado
pelo fabricante do automével, ou qualquer outro
prestador de servico escolhido pelo usuario do automaével
para fornecer o servico solicitado.
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O servico de infraestrutura emprega uma unidade de
controle em seu centro, que € responsavel por realizar a
traducdo inicial da solicitagdo do usuario. A solicitagdo
abstrata inicial descreve as restricdes SLO e QoS esperadas
pelo usuario do automovel. O servico de infraestrutura
também € responsavel por armazenar um registro de
componentes de servigos de infraestrutura distribuida, que
sdo definidos como subconjuntos do componente de servigo
de infraestrutura. Cada dominio administrativo abriga um
componente de servigco de infraestrutura distribuida que é
responsdvel por aceitar a solicitagdo de servico do
componente de servico de infraestrutura. O servico de
infraestrutura distribuida traduz ainda mais a solicitagdo em
configuracgdes de recursos concretas e as fornece ao provedor
de infraestrutura utilizando a interface de administracdo de
recursos.

O componente de servico de infraestrutura visa
provisionar a solicitacdo de servico utilizando apenas o0s
recursos presentes em seu respectivo dominio administrativo.
No entanto, em alguns casos excepcionais, 0S recursos em seu
dominio estdo com excesso de pedidos, apresentam falhas
técnicas, sdo comprometidos ou 0s recursos nao sdo
aceitaveis pelo usuario no ponto de preco em que sdo
provisionados. Nesse cendrio, o servico de infra-estrutura
provisiona 0s recursos disponiveis / aceitaveis de seu
respectivo dominio administrativo e anuncia os requisitos de
recursos remanescentes (incluindo os requisitos de seguranca,
ndo funcionais e econdmicos) entre os diferentes servigos de
infraestrutura distribuida concorrentes componentes. Os
componentes do servico de infraestrutura distribuida que
podem provisionar 0s recursos com éxito respondem com
suas respectivas referéncias remotas. O componente de
servigo de infra-estrutura seleciona entdo o (s) componente
(s) de servigos de infra-estrutura distribuida que provisionaria
recursos principais. O componente de servico de
infraestrutura transmite as informagcdes de endereco dos
componentes de servico de infraestrutura distribuida
selecionados para o componente primario de servigco de
infraestrutura distribuida e o segundo executa a resolugédo de
referéncia remota para se comunicar e colaborar entre si para
provisionar a solicitacao de servico.

Schoo et al. [14] descreve vérios desafios de seguranca
que afetam o modelo de provisionamento NaaS. Alguns dos
desafios de seguranca abordados incluem problemas de
seguranga da informagdo, ameagas em ambientes de
virtualizacdo e seguranga de comunicacdo para redes em
nuvem. Posteriormente, Fusenig et al. [13] propuseram uma
arquitetura de seguranca abstrata para negar os desafios de
seguranga cobertos em [14]. Eles definiram uma funcédo de
conversdo de metas de seguranga, que se baseia na fungdo de
traducdo de metas proposta por Bjurling et al. [15] e aprimora
isso adicionando funcionalidades de tradugdo especificas de
seguranga. O objetivo da fungdo de conversdo de meta de
seguranga € aceitar os requisitos de seguranga de varias
entidades e produzir solugdes 6timas para resolvé-las. Este
artigo usa a funcdo de conversdo de meta de segurancga
sugerida por Fusenig et al. [13], mapeia-a para a arquitetura
V2C descrita na Se¢do 3 e a amplia ainda mais integrando trés
modulos de seguranga adicionais. Esses modulos incluem um
modulo de autenticagdo, um mddulo de politicas de
autorizacgéo e controle de acesso e um modulo de garantia. As
colocagBes desses modulos e sua interagcdo com a arquitetura
de seguranca sdo mostradas na Figura 3.

4.  ARQUITETURA DE SEGURANCA

O mddulo de autenticacdo desempenha um papel
importante no processo de traducdo de meta de seguranga,
pois as metas de seguranca fornecidas pelas entidades na
infraestrutura V2C exigem uma identificacdo precisa das
entidades envolvidas. A autenticagdo € realizada nao
apenas nas entidades, mas também nos recursos fisicos /
virtuais. Vijaykumar et al. [16] propuseram um algoritmo
de gerenciamento de chaves leve e extensivel, que pode ser
personalizado para o modelo V2C. Uma segunda
alternativa é usar um padrdo da industria como o OAuth
2.0 [17,18] para implementar a autenticacéo.



O modulo de politicas de autorizagdo e controle de
acesso define politicas de controle de acesso para cada
usuario de automoével e as implementa durante o processo
de alocacgdo de recursos. E importante utilizar modelos de
politica de controle de acesso que possam ser refletidos até
os recursos de rede heterogéneos e, portanto, modelos
como o OrBAC [19] ndo sdao uma opgao viavel.
Substituicdes adequadas para um modelo de controle de
acesso incluem um modelo ACL [20], ou um modelo
MAC / MLS [21, 22,23]. Além disso, o perfil XSPA
(Enterprise Security and Privacy Authorization) da
XACML (Extensible Access Control Markup Language)
[24] pode ser implantado no modelo V2C. O XACML
garante que diferentes entidades participantes possam
trocar seus atributos e requisitos de privacidade de forma
consistente. Isso impediria a ocorréncia de diferentes
entidades incapazes de intercambiar e compreender o0s
atributos de privacidade devido ao uso de diferentes
idiomas para definir e descrever suas politicas de
privacidade.

Um maodulo de seguranca frequentemente
negligenciado é o moddulo de garantia, que é responsavel
por garantir que as diferentes entidades de infraestrutura do
modelo V2C estejam em conformidade com os requisitos
legais gerais da (s) area (s) operacional (is), requisitos
especificos da induastria e servigos. requisitos especificos e
requisitos fornecidos pelas diferentes entidades. O modulo
de garantia é implantado em toda a arquitetura e
correlaciona as a¢fes de gerenciamento com 0s requisitos
desejados.

5.  CASOS DE USO

Dois casos de uso podem ser fornecidos pelo modelo
V2C para 0 ecossistema automotivo, ou seja, navegacao
baseada em nuvem e informacdes.

Navegacdo baseada em nuvem

A navegacdo baseada em nuvem permite que as
solicita¢cBes de navegagdo sejam processadas e transmitidas
para um usuario de automovel do provedor de infra-estrutura.
O usuério de automovel tem acesso a uma interface fornecida
pelo provedor de infraestrutura, que pode ser usada para
inserir solicitacdes de navegacdo com restri¢cbes especificas.
Por exemplo, uma solicitagdo para evitar rotas com alto
congestionamento de trafego. Cada provedor de infraestrutura
(ou um conglomerado de provedores de infraestrutura) pode
gerenciar  grandes data centers para  computar
simultaneamente vérias rotas, cada uma especificando um
subconjunto da solicitagé@o de servico inserida pelo usuario. A
funcdo de traducdo de objetivos discutida na Segdo 3.2 é
empregada para selecionar a melhor rota possivel. Esse
processo requer o0 uso simultdneo de varias unidades de
processamento. No entanto, o custo geral de provisionamento
para o provedor de infraestrutura é amplamente reduzido
devido a economias de escala e 0 servigo é subscrito por um
grande numero de usuarios automobilisticos. Além disso, o
provedor de infra-estrutura é capaz de transmitir de forma
confiavel dados navegacionais de alta qualidade, utilizando
0s recursos de rede provisionados para o usuario do
automavel.

Uma vantagem proeminente das capacidades aprimoradas
de rede ¢ a capacidade de enviar “vistas de rua” de alta
definicdo, além das informagdes basicas de navegacdo
disponiveis em dispositivos de navegacdo de ultima geracdo
instalados em automoéveis. O Street View do Google [25]
oferece visualizagdes de rua semelhantes por meio de seus
mapas do Google [26], mas o aplicativo ndo sofreu uma
penetracdo generalizada no mercado em dispositivos de
navegacdo para automdveis. No entanto, as razdes para sua
baixa penetracdo variam de baixa largura de banda de rede a
fatores operacionais e organizacionais.

Com o modelo VV2C proposto neste documento, um servico
de navegagdo baseado em nuvem pode ser facilmente
implantado pelo fabricante do veiculo em colaboracdo com
prestadores de servigos / recursos externos. Os provedores de
recursos se beneficiardo de economias de escala [27] e terdo
um baixo OPEX enquanto oferecem o0s servi¢os. Por outro
lado, os fabricantes de automéveis podem beneficiar-se com a
implantacdo de toda a infra-estrutura de provisionamento de
recursos de backbone e obter dois canais de receita
sucessivos, ou seja, por meio do usuario de automével e do
provedor de infraestrutura externa.

Informacao baseada em nuvem

A informacéo baseada em nuvem permite que o usuario de
automovel solicite um servigco de streaming de multimidia
através da interface fornecida pelo provedor de infra-
estrutura. O (s) provedor (es) da infra-estrutura gerencia (m)
uma infraestrutura de backbone e colabora com os provedores
de conteldo externos para provisionar um servico de
streaming de multimidia. Uma gama de servicos de
multimidia, seus requisitos de provisionamento, atores
envolvidos e andlise de negocios sdo discutidos em [28].
Destes, dois casos de uso importantes para o ecossistema do
automovel sdo videoconferéncia e distribuicdo elastica de
video.

A videoconferéncia é extremamente benéfica se o usuario
do automdvel experimentar laténcia de rede e QoE, com jitter
aceitavel [29]. Chen et al. [30] propuseram a implementacéo
de redes de retransmissdo sem fio ad-hoc sobre veiculos em
movimento, mas o modelo ndo fornece fornecimento de rede
confiavel, seguro, eléstico e sob demanda para lidar com
rajadas e flutuacdes de trafego. Nosso modelo VV2C garante
melhor QOE ao usuario automotivo, pois integra o NaaS
juntamente com os modelos existentes de provisionamento de
servigos. Os principais requisitos para distribuicdo de video
sdo abordados em [31], e o0 modelo descrito neste documento
também garante seguranga e entrega confiavel para unidades
maveis.

6. RESULTADOS E COMPARACAO

Existem trés principais arquiteturas e ferramentas de seguranga
que protegem o (s) modelo (s) de fornecimento de servicos em
nuvem backbone, ou seja, arquitetura de computacdo em nuvem da
IBM [32], arquitetura de computagdo em nuvem do Google [33] e
arquitetura de computacdo em nuvem da Eucalyptus [34]. essas
diferentes arquiteturas (de seguranca) propostas para o cloud
computing com o nosso modelo V2C. Os pardmetros para a
comparacdo sdo medidos com base na sua relevancia para o
desempenho, confiabilidade e seguranga do nosso modelo. Estes
incluem controle de acesso, convergéncia de rede comutada por
pacote e circuito, provisionamento de rede sob demanda, politica de
acesso baseada em pacote, funcdo de auditoria e garantia, migracao
de VM com monitoracdo, plano de abstracdo de rede de software e
seguranca multinivel.

Em termos de parametros de seguranca, nosso modelo se
comporta razoavelmente bem. Todos os quatro modelos possuem
um modulo de controle de acesso e um mecanismo de auditoria e
garantia. No entanto, como 0 nosso modelo estd nos estagios
iniciais, a seguranca em varios niveis ndo foi incorporada na
arquitetura de provisionamento de servigos.



Table 1: Comparison between different architectures

V2C Model | Google | IBM | Eucalyptus
Controle de acesso Yes Yes Yes | Yes
Convergéncia de rede por pacotes e circuitos comutados | Yes - - -
Provisionamento de rede sob demanda Yes - - -
Politica de acesso baseada em pacotes Yes - - -
Fungéo de auditoria e garantia Yes Yes Yes | Yes
Migracéo de VM com estado Yes - - -
Lugar de abstracdo de rede de software Yes - - -
Seguranca multi-nivel - Yes Yes | Yes

Por outro lado, nosso modelo se sai melhor em termos de
capacidade de rede. E o Gnico modelo que suporta o
provisionamento de rede sob demanda, o que melhora a
laténcia e o rendimento da rede. Além disso, a convergéncia
de redes por comutacdo de pacotes e circuitos [31] integra a
comutacdo de circuitos e pacotes e oferece estabilidade e
flexibilidade. Nosso modelo também inclui um plano de
abstracdo de rede de software (representado na Figura 2) e
migracdo de VM com monitoracdo de estado, o que
melhora a flexibilidade e evita travamentos de fornecedores.
Finalmente, nosso modelo suporta politica de acesso
baseada em pacotes [4], que permite ao usuario do
automavel definir diferentes politicas de controle de acesso
para diferentes servicos.

7.  CONCLUSAO E TRABALHO FUTURO

Neste documento, foi proposta uma arquitetura de
provisionamento de servicos de nuvem segura e
personalizada para o ecossistema automotivo, ou seja, V2C.
O modelo V2C, com sua arquitetura de seguranga totalmente
integrada, garante que os recursos solicitados possam ser
provisionados de maneira elastica, sob demanda, confiavel e
segura. Além disso, o documento descreve exemplos de
casos de uso para provisionamento de servicos em nuvem
em automoveis.

Trabalhos futuros incluem a introducdo de um algoritmo
de gerenciamento de chaves para suportar o modulo de
autenticacdo e um sistema de deteccao de intrusdes (baseado
em rede e / ou host) para suportar o médulo de garantia.
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